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1 归藏（ARCANE）算法套件

后量子密码学（post-quantum cryptography）要求算法能够抵抗量子敌手，并可在密钥交换（或
封装）、数字签名等应用中取代 RSA、椭圆曲线密码学（Elliptic Curve Cryptography, ECC）等
传统方案. 归藏（ARCANE）算法套件包含两个算法：

• 归藏-软猬（ARCANE-Mithril） ：一种后量子密钥封装机制（Key Encapsulation Mecha-
nism, KEM）；

• 归藏-玄色（ARCANE-Octarine） ：一种后量子数字签名（Digital Signature, DS）方案.

下面重点介绍 软猬（Mithril） 与 玄色（Octarine） 的共有特性.

创新性. 其安全性基于根式环舍入学习（Radical Ring Learning-With-Rounding，RR-LWR ）
问题 [BRVW26]，该问题是根式数域上的环舍入学习（Ring-LWR）变体. 在这一变体中，舍入
是在迁移后的单项式基中逐系数进行的；该基即根式环单项式基在定理 3 所形式化的数域同构
下的像. 它可作为模舍入学习（Module Learning-With-Rounding，Module-LWR）的替代方案，
在保留 Ring-LWR 大部分性能优势的同时，继承 Module-LWR 参数选择灵活的优点. KEM 和
DS 方案均在如下形式的根式环上运算：

Sq,n,k = (Zq[y]/(y
n + 1))[x]/(xk − y − 2) , (1)

其中，q 与 n 均为二的幂，k 为任意正整数. 它与数域表示 Sq,n,k
∼= Zq[x]/((x

k − 2)n + 1) 之
间存在直接的同构 [BRVW26, 第 4 节]，由此得到本方案迁移基 Ring-LWR 变体所采用的根式
环表示. 环 Sq,n,k 是第 2n 个分圆域的 k 次根式扩张. 因此，可按需采用数论变换（Number
Theoretic Transform, NTT）等标准实现技术或其他多项式乘法例程；与模结构相比，根式扩张
还能更高效地生成矩阵.
我们选取二的幂作为 q，而非素数. 这使 软猬（Mithril） 在设计上与 Saber [DKR+20,

第 A.2 节] 相近，但二者选用的理想格不同（本方案采用 RR-LWR ，而非 Module-LWR）. 我
们还定义了数字签名方案 玄色（Octarine） ；该方案遵循成熟的带中止 Fiat–Shamir（Fiat–
Shamir with Aborts）范式 [Lyu09, Lyu12]，并将其适配到 RR-LWR 场景. Okada 等人此前提
出过基于 LWR 的签名方案 MLWRSign [OTF+20]. 我们的做法有所不同：将 s2 定义为由公钥
确定的确定性误差 s2 = As1 − q

pb
p
qAs1e, 而不是 MLWRSign 中的有理数值而 MLWRSign 使用

bpqAs1e − p
qAs1. 此外，我们在密钥生成阶段而非签名生成阶段计算 s2. 这简化了设计，使整体

构造较 MLWRSign 更接近 CRYSTALS-Dilithium [DKL+18].

简洁性. 我们采用根式数域上的 Ring-LWR 变体，并在上述迁移后的单项式基中逐系数舍
入；具体估计计入了相对于通常典范嵌入视角所产生的基失真. 所得 KEM 和数字签名方案
以较为保守的安全概念为目标：KEM 达到自适应选择密文攻击下的不可区分性（IND-CCA2）
[BDPR98]，数字签名则在随机预言机模型（Random Oracle Model, ROM）中达到适应性选择
消息攻击下的强不可伪造性（SUF-CMA） [ADR02].
我们从多个方面简化现有设计. 首先，采用（根式）环结构而非模结构. 其次，通过使用二

的幂模数 q，尽量降低各种参数选择的复杂性. 所有采样均使用模二的幂 α 的区间 [−α, α − 1]

上的均匀分布，并尽可能在各参数集中统一 α 的取值. 只需生成 log2(2α) 个随机比特，即可产
生 [−α, α − 1] 中的随机元素. 因此，在对秘密值、公有矩阵及掩蔽向量的系数采样时无需拒绝
采样，也无需丢弃任何（伪）随机生成的比特. 我们选择的参数使失败概率始终可忽略不计. 尤
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其对于数字签名方案，分解参数和 Fiat–Shamir 中止拒绝循环的参数均基于二的幂，因此只需
检查是否发生进位即可轻松完成边界检查. 我们还减少了签名生成中的拒绝次数，以降低签名
耗时的方差，从而可能更便于应用协议采用. 例如，玄色（Octarine）-128 完成一次签名平均需
要 2.13 轮，标准差为 1.55；相比之下，Dilithium2 平均需要 4.25 轮，标准差为 3.72.

灵活性. 本方案继承了格密码系统的若干优点. 选择 13 比特或 24 比特的二的幂作为 q，可
使模 q 的值容纳在大多数现代 CPU 字中，从而易于实现. 我们作出以下设计选择，以便在不同
体系结构上实现安全而灵活的实现：

• 尽管素数模数 q 的 LWR 可借助渐近高效的 NTT 获得快速实现优势，已有研究表明，二
的幂 q 更适合掩蔽 [CJRR99, PR13]. 为防御侧信道攻击和故障攻击，通常需要采用掩蔽，
这对嵌入式系统及高保障实现尤为重要. 构造掩蔽实现时常用的算术到布尔转换（及其逆
转换） [CGV14, BBE+18] 在模数为二的幂时复杂度更低；无需拒绝采样的采样例程亦是
如此. 嵌入式系统本就受到资源约束，简化侧信道与故障防护对策有助于降低实现成本.

• 使用根式环可缩小公有矩阵，直接降低存储需求. 例如，与 ML-DSA-87 的矩阵相比，本
方案矩阵的大小几乎缩小到七分之一：若每个系数使用 32比特，ML-DSA-87的矩阵需要
超过 57.3 kB；采用紧凑编码存储时仍需超过 41.2 kB. 相比之下，本方案公有矩阵在每系
数 32 比特时约需 8.2 kB，紧凑编码后仅需 6.1 kB. 这不仅降低了矩阵生成成本，也减少
了矩阵在多次使用期间（尤其是生成签名时）的存储开销，从而为受限系统提供更好的时
间–存储权衡.

• 我们在标准域中表示所有变量，以避免算法描述依赖特定实现或算法技术. 以特定形式
（如 NTT 域）表示元素虽可能带来性能优势，却可能限制算法面向不同平台时的可移植
性. 归藏算法套件的算术可使用 NTT [CT65, Pol71]、Toom–Cook [Too63, Coo66]、Karat-
suba [KO62] 高效实现，也可利用现有硬件执行 Kronecker 代换 [Kro82, BRvV22]. 我们
的结果表明，其性能相对于先进格密码系统仍具竞争力. 特别地，将 软猬（Mithril） 私
钥多项式 s 表示在普通域而非 NTT 域中时，每个系数只需 log2(2η) 比特；Kyber 则需
log2(q) 比特，因而本方案可显著缩小私钥.

兼容性. 该 RR-LWR 族的安全级别主要由格维数决定，而格维数取决于多项式次数 n 和根式
扩张次数 k. 增大取二的幂的 n 可提高算术运算的总体效率；改变 k 则可像 Module-LWR 一
样，更细粒度地控制安全级别. 虽然 n = 256 是 KEM 的常见选择，但此时格维数只能选为 512
或 768，因而难以恰当地达到 128 比特安全级别：维数 512 可能安全性不足（或安全余量极小），
而维数 768 通常又会提供过高的安全级别. 因此，我们对 KEM 采取保守设计，选择 n = 128、
k = 5，使用维数为 640的格. 具体而言，在精化攻击模型下，这将比特安全性从 Kyber和 Saber
的 140 比特提高到 153 比特. 基于根式扩张的理想格可由大小随 k 线性增长的元素表示，而
Module-LWE/LWR 则随 k 二次增长，因而我们减轻了矩阵生成成本所受的部分影响. 与使用
较小格相比，这一设计策略会略微增大密钥和密文，并影响总体性能；但为提高对所达到的 128
比特安全级别的信心，我们认为这是可以接受的.

我们在所有 KEM 参数集中统一使用 n = 128，以简化软硬件实现. 对数字签名，我们在
所有参数集中选择 n = 1024，并令 k = 1, 2, 5，以最大限度发挥分圆子环结构的性能. 此外还
有许多可调参数，会影响性能、密钥大小、拒绝率及签名耗时方差等. 我们的参数选择使公钥和
签名大小与其他格方案相近，同时提高若干常用参数集的性能并降低签名生成方差. 例如，与
CRYSTALS-Dilithium-2 [DKL+18] 相比，归藏-玄色（ARCANE-Octarine）-128 生成签名的期
望重复次数约减半（分别为 2.1 次与 4.3 次）.
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为最大限度复用数字签名与 KEM 的实现，我们将所有采样分布选为模二的幂 α 的区间
[−α, α − 1] 上的均匀分布. 数字签名和 KEM 均默认选择 α = 2，仅有一个参数集例外，因为
继续采用该值会造成过大的安全性影响. 基于二的幂的打包和舍入操作效率高，并能最优利用
所需比特. 两种算法都选取适合 NTT 的次数 n（即二的幂），从而可在 NTT 对目标平台最优
时采用 NTT 算术. 尽管 KEM 与数字签名的 n 不同，仍可将 n = 128 的乘法用作 1024 次乘
法的子例程，得到共享实现. 例如，KEM 取 q = 213，数字签名取 q = 224 时，可选择一个适
合 NTT 的 32 比特素数 p1. 该素数既可用于 KEM，也可借助环 Zp1p2

∼= Zp1 ×Zp2 用于数字签
名. 实现时，可用单个模块在任意素数 p 对应的 Zp 上运算，复用绝大部分代码；其上只需增加
一个小型双素数中国剩余定理（Chinese Remainder Theorem, CRT）计算层，即可从 Zp1 ×Zp2

转换回 Zp. 参考实现和优化实现展示了这种方法及其效率.
应注意，素数的选取以及是否使用 NTT 均不属于本规范，而纯属实现选择；若其他实现方

法性能更优，也可采用.

可扩展性. 这些构造不仅用于本文规定的具体实例，还旨在充当可复用的构件. 在外围协议提
供所需的认证、密钥确认和组合安全保证的前提下，KEM 可集成到更高层协议中，用于临时密
钥建立、KEM–数据封装机制（Data Encapsulation Mechanism, DEM）加密以及认证密钥建立
机制. 它还可按混合模式与传统或其他后量子密钥建立机制结合，以支持迁移期间的算法敏捷
性.
在套件层面，方案的模块化组织方式也为未来变体留出了空间. 具体而言，可在不改变底层

根式环运算的情况下考虑其他参数配置、哈希/可扩展输出函数（Extendable-Output Function,
XOF）/密钥派生函数（Key Derivation Function, KDF）实例或实现配置. 不过，此类变体仍
应附有更新后的正确性界、具体安全性估计和实现验证.
玄色（Octarine） 支持通用消息签名、代码签名、数字证书和安全证明等标准签名应用. 此

外，由于该方案遵循 Fiat–Shamir 范式，相同的代数环境还可作为更高级 Fiat–Shamir 类签名
构造（包括门限签名 [PN25]）的起点.

因此，RR-LWR 框架不仅应被视为一组固定的 KEM 和签名实例，还应被视为一个平台，用
于未来的协议集成以及复用相同根式环结构、经过审慎分析的变体.

不同平台上的性能优势. 归藏（ARCANE） 套件采用保守的设计选择，因而可针对广泛的目
标平台优化实现. 特别地，本规范有意将多项式算术方法的选择与算法本身解耦：实现可按需采
用基于 NTT、Toom–Cook、Karatsuba、朴素乘法或体系结构专用的技术.

为与成熟格方案进行有意义的比较，性能章节除报告基于指定 pseudoXOF 实例的提交测量
结果外，还在适用时报告基于 SHAKE 的基准配置. 在 KEM 场景下，基于 SHAKE 的 AVX2
比较涵盖 软猬（Mithril）-128 和 软猬（Mithril）-256；软猬（Mithril）-128 的 AVX2 优化实现
比 ML-KEM-512 慢约 1.4 倍. 造成这一差异的部分原因是，软猬（Mithril）-128 的估计安全余
量高于 ML-KEM-512. 在更高安全级别下，软猬（Mithril）-256 与 ML-KEM-1024 的性能差距
缩小到约 1.1 倍，同时 软猬（Mithril） 仍提供更大的估计安全余量.
在数字签名场景下，玄色（Octarine）-128的密钥生成和签名速度快于ML-DSA-44，而ML-

DSA-44 的验证速度仍更快. 在更高安全级别下，玄色（Octarine）-256 在所测签名与验证操作
上均优于ML-DSA-87，签名和验证加速比分别为 1.13和 1.23. 这些结果表明，归藏（ARCANE）
的设计在保留保守安全余量的同时实现了有竞争力的性能，并为平台专用优化留下了充分的灵
活性.
应注意，归藏（ARCANE） 方案在降低存储消耗及减少公钥矩阵伪随机数生成等方面的优
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势，对于 XOF 成本占主导的较小型 Arm 或 RISC-V 平台内核会愈发显著. 此外，简洁的设计
选择应能显著便利侧信道与故障防护实现；Saber 相对 Kyber 的优势即是一个例证. 同时，它
也为可基于各类乘法器的硬件设计保留了灵活性. 我们计划在本规范的后续版本中量化这些改
进.

2 引言

本文以下部分重点给出数字签名方案归藏-玄色（ARCANE-Octarine）（简称玄色（Octarine）
）的规范.

2.1 基本方法概述

带中止 Fiat–Shamir 范式最早由文献 [Lyu09] 提出，是若干实用格签名方案的基础. 下面从较
高层面说明该方法在本方案中的工作方式，详细算法规范见算法 3.

密钥生成. 签名者从种子 ρ 采样公有矩阵 A，并抽取系数有界的秘密向量 s1. LWR 舍入值
b = bpqAs1e 构成公钥的主要部分；舍入误差 s2 = As1 − q

pb 存入私钥. 直观而言，s2 记录 LWR
舍入引入的偏差；签名时，它允许签名者在形成验证者重构的承诺时补偿该偏差，同时避免有
理数算术. 该定义的动机见第 5 节.

Dilithium [DKL+18]（后成为 ML-DSA 标准）引入了一种使用 Power2Round 函数并在签
名中包含提示向量的公钥压缩方法. 我们也采用该技术，将签名再缩小 d 比特；不同参数集取
d ∈ {11, 13, 14}.

签名. 签名者抽取系数均匀随机且以 γ1 为界的掩蔽向量 y，计算承诺 w = Ay，并提取高位
w1 = bw/(2γ2)c；由于 γ2 为二的幂，该除法等价于简单右移. 将消息摘要 µ与 w1 一同哈希，导
出挑战种子 c̃，计算挑战多项式 c = SampleInBall(c̃)，并形成候选响应 z = y+ cs1. 为防止 z 泄
漏私钥信息，签名者使用拒绝采样. 第一次拒绝测试限制 ‖z‖∞，确保接受响应的分布与 s1 足够
独立；第二次限制 w + cs2 的低位部分，确保验证者能借助公钥和提示比特恢复相同高位承诺.
参数使期望重复次数较小：玄色（Octarine）-128、玄色（Octarine）-256、玄色（Octarine）-512
分别为 2.1、2.3、3.6 次.

验证. 验证根据响应 z、挑战 c 和压缩公钥重新计算原始承诺的近似值

w′Approx = Az− c · qpb1 · 2d,

其中 b1 是公钥高位部分，d 是 Power2Round 压缩丢弃的比特数，c 从挑战哈希 c̃ 恢复. 该值与
签名者承诺的差异仅来自公钥压缩和 LWR 舍入产生的受控舍入项. 提示向量 h 用于校正缺失
低位 b0 引起的进位，得到 w′1. 若 w′1 = w1，即 c̃ = H(µ‖w′1)，且 ‖z‖∞ < γ1 − β，则接受签名.

参数以三个安全级别为目标，并针对底层 RR-LWR 与 SIS 型困难性假设目前已知最佳经典
和量子攻击保守选取. 方案具有模块化特征：调整环维数可在不改变算法整体结构的情况下调
节大部分安全级别；但仍需谨慎选择其他参数（主要为 p、η、γ1、γ2、τ），以平衡性能特征与
确切安全级别.
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2.2 与现有工作的关系

下面将 玄色（Octarine） 与最相关的现有格数字签名方案比较. 现有提案中，最接近的参照
是 CRYSTALS-Dilithium [DKL+18]（标准化为 ML-DSA）和基于 LWR 的签名方案 MLWR-
Sign [OTF+20]. 其他重要数字签名方案还包括 Falcon [PFH+22] 和 HAETAE [CCD+24]. 由于
这些方案与本方案差异更大，比较时主要关注性能和大小.
本构造遵循成熟的带中止 Fiat–Shamir 范式，但结合了不同的代数环境和舍入误差处理方

式. 所得设计旨在改善概念简洁性、实现效率、存储用量与加固实现稳健性之间的总体平衡. 目
标不仅是获得有竞争力的渐近安全性和性能，还要降低在受限及侧信道敏感环境中部署方案的
工程复杂度.

CRYSTALS-Dilithium / ML-DSA. 玄色（Octarine） 与 ML-DSA 具有相同的高层签名
结构，但在若干重要设计选择上有所不同.
第一，本方案在根式环 Sq,n,k 上实例化，安全性基于 RR-LWR 假设而非 Module-LWE，因而

具有不同的实现特征. 特别地，选择二的幂作为 q. 这并不排斥包括 NTT 实现在内的快速乘法
技术，却避免设计依赖特定 NTT友好素数模数. 二的幂算术使算法结构更简洁、统一，同时仍可
依目标平台采用 NTT、Toom–Cook、Karatsuba或其他乘法技术. 从规范角度看，这消除了大量
复杂性，降低了构造对特定实现策略的依赖. 虽然会影响性能，第 7 节表明：玄色（Octarine）-
128 的密钥生成和签名快于 ML-DSA-44，但验证较慢；玄色（Octarine）-256 在所有测量操作
上均快于 ML-DSA-87.
第二，所有目标安全级别的参数选择均由保守安全目标驱动. 方案包含 512 比特目标安全

级别，并相应调整哈希域和输出长度. 为在该级别保持统一，将相关哈希输出（如摘要 tr、µ 及
每签名种子 ρ′′）扩为 1024 比特，而挑战哈希 c̃ 保留依赖安全级别的长度 λ/4；较低安全级别原
可使用更短输出. 这样避免规范和实现中特定于级别的特殊情况，使各参数集的整体结构不变.
更一般地，128 与 256 比特参数集旨在针对相关 SIS 和 RR-LWR 攻击保留保守余量，而非仅优
化最小尺寸；该理念面向长期评估和部署.
第三，与 ML-DSA 相比，简化了若干实践中非常重要的底层组件. 秘密系数从 [−2, 1] 或

[−4, 3] 采样，只需每次生成 2 或 3 比特，无需拒绝. 取 q = 224 后，公有矩阵系数也可由伪随
机输出逐比特精确生成，无需丢弃随机比特. 这个小改动带来直接的常数时间采样、更好的跨实
现可复现性，并减少需加固的控制流变化；非二的幂区间即便分布简单，通常也需要额外拒绝
逻辑.
第四，有意将 γ1 和 γ2 选为二的幂，以简单舍入和比特移位替代若干分解相关操作. 因此，

对应 ML-DSA 的 HighBits、LowBits 和 Decompose 功能可通过更规则的比特级接口表达. 这
不仅简化软件，也提高实现保障：由移位、掩码和加法表达的算术通常比依赖模分解规则的算
术更易验证、优化和加固.
第五，将环次数提高到 n = 1024，有两项优势：一方面增加可供实现利用的环结构，提高

底层算术效率；另一方面直接改善挑战生成. SampleInBall 在 n 次多项式中放置 τ 个非零系
数，较大的 n 可在保持所需挑战熵的同时减小 τ，进而减小 β = τη，扩大响应允许区间并提高
Fiat–Shamir 中止循环成功率. 因此，较大环维数不仅用于算术效率，也提高签名效率并降低签
名耗时方差. 例如在 256 比特安全级别，期望重复次数从约 3.85 降至约 2.3. 较低拒绝率可降低
平均签名成本、缩小计时变化，并便于集成到延迟约束更严格的系统.
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MLWRSign. Okada 等人曾提出基于 LWR 的签名方案 MLWRSign [OTF+20]. 主要区别
在于舍入误差的处理.

MLWRSign 通过如下有理数值表示舍入偏差：

sMLWRSign
2 = bpqAs1e − p

qAs1 ∈ Sq/p,n,k ,

并由此引入辅助误差项

ξ1 = bpqAye − p
qAy , ξ2 = bcs2e − cs2 , ν = bξ2 − ξ1e .

来表达签名和验证方程. 相比之下，本方案定义

s2 = As1 − q
pb ∈ Sq/p,n,k,

其中 b = bpqAs1e. 两个定义满足 s2 = − q
psMLWRSign

2 ，故 s2 是 Sq/p,n,k 中的整数元素.

除已知缩放 s2 = − q
psMLWRSign

2 外，两个定义包含相同信息，但算法后果明显不同. 本表述
完全避免有理数算术，不再需要额外记账变量 ξ1、ξ2、ν，使方案更接近标准带中止 Fiat–Shamir
模板.
第二项优势是舍入误差的分布作用更透明. s2 的系数始终在整数区间 [−q/(2p), q/(2p)− 1]

内. 启发式地，若将 As1 视为模 q 均匀，则导出误差在该区间上接近均匀；这一更强的均匀乘
积启发式不同于对舍入值 b 的 RR-LWR 假设. 无论该启发式是否成立，公钥 (A, b) 按构造就是
具有确定性误差 s2 的 RR-LWR 样本，明确体现了算法与底层困难性假设的联系.
最后，MLWRSign 每次签名都重新计算舍入误差. 本方案因 s2 完全由 A 和 s1 决定，只

在密钥生成时计算一次并存入私钥. 这将少量工作和存储转移到很少执行的密钥生成，避免在
线签名期间重复计算. 存储 s2 可降低每签名成本、简化签名代码路径并使实现动态行为更规则，
符合优先在线效率和实现稳健性、而非略微节省私钥大小的总体目标.

总体而言，玄色（Octarine）将 ML-DSA清晰的体系结构与比 MLWRSign更简洁的 LWR
表述结合. 相对 ML-DSA，主要优势是二的幂模数、更简单的采样和分解、通过降低中止率提
高签名效率，以及显著更小的矩阵表示；相对 MLWRSign，主要优势是消除有理数算术和辅助
校正项、更直接地将公钥解释为 RR-LWR样本，以及在密钥生成时预计算舍入误差以降低签名成
本. 这些差异构成了实质上更简洁、更面向实现的设计，而非对现有技术的小幅改写.

2.3 安全性

在经典随机预言机模型（ROM）中，证明方案达到 SUF-CMA 安全，并在理想化高最小熵模
型中具有 BUFF 所有权性质及相应的弱不可重签名声明. 不可伪造性归约使用 RR-LWR 假设和
SIS型假设；在所述哈希函数及编码假设下，BUFF型性质由经过检查的挑战摘要推出. RR-LWR
是 Module-LWR 的根式环对应问题，在第 6.1.1 节形式化定义. 第 6 节给出完整安全性分析，
包括 ROM 安全归约及各参数集的具体经典、量子攻击成本估计.
表 1 从高层面对其他格签名方案进行比较，报告私钥恢复及签名伪造相关短解关系的经典

和量子 Core-SVP 成本. 伪造列使用 EUF-CMA 估计；相应 SUF-CMA 估计可能不同，因为强
不可伪造性可能需要额外的齐次短解关系，这一差异对 HAETAE 尤为显著.
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安全性 大小（字节）

方案 攻击 BKZ (b) C Q sk pk sig

玄色（Octarine）-128 密钥恢复 424 124 112 2 432 1 344 2 564不可伪造性 439 128 116

玄色（Octarine）-256 密钥恢复 924 270 245 4 608 2 368 5 449不可伪造性 910 266 241

ML-DSA-44 密钥恢复 433 126 115 2 560 1 312 2 420不可伪造性 423 124 112

ML-DSA-87 密钥恢复 883 258 234 4 896 2 592 4 627不可伪造性 909 265 241

Falcon-512 密钥恢复 458 133 121 1 281 897 666不可伪造性 411 120 108

Falcon-1024 密钥恢复 936 273 248 2 305 1 793 1 280不可伪造性 952 277 252

HAETAE-120 密钥恢复 428 125 109 1 376 992 1 463不可伪造性 409 119 105

HAETAE-260 密钥恢复 988 288 253 2 720 2 080 2 908不可伪造性 878 256 225

Table 1: 玄色（Octarine） 与相关格方案的密钥恢复（LWR）、存在性不可伪造性（SIS）安全
估计及字节大小比较.

3 预备知识

本节给出理解本规范所需的全部背景知识.

3.1 符号约定

环元素. 整数环记为 Z；对于正整数 q，Zq 表示商环 Z/qZ. 给定正整数 m，第 m 个分圆多
项式（cyclotomic polynomial）记为 Φm(x)，其定义为以所有 m 次本原单位根为根的唯一首一
多项式，即

Φm(x) =
m∏
k=1

gcd(k,m)=1

(
x− e2πi

k
m

)
,

其中满足 gcd(k,m) = 1 的 e2πi
k
m 为 m 次本原单位根. 可以证明 Φm(x) 的系数均为整数，并由

定义可知 deg(Φm(x)) = φ(m)，其中 φ(m) 是 Euler 欧拉函数，用于统计小于 m 且与 m 互素
的正整数个数. 众所周知，当 m = 2n 且 n 本身为二的幂时，Φm(x) = xn +1. 多项式商环记为
Rq = Zq[x]/(f(x))，其中 f(x) ∈ Z[x] 为首一多项式.
设 n 为二的幂，k 为正整数. 定义分圆环 Rq,n = Zq[y]/(y

n + 1) 以及

Sq,n,k = Rq,n[x]
/
(xk − y − 2)

作为 Rq,n 的 k 次根式扩张. Sq,n,k 中的元素表示为多项式 g =
∑k−1

i=0 gix
i，其系数 gi ∈ Rq,n. 普

通小写字母表示 Z 或 Zq 中的元素；粗体小写字母表示 Rq,n 或 Sq,n,k 中的元素（即多项式或环
元素）；粗体大写字母表示矩阵.
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模表示. 对于偶整数 α和 r ∈ Z，记 r′ = r mod α为区间 [−α/2, α/2)中满足 r′ ≡ r (mod α)

的唯一代表元；该区间包含 −α/2，不包含 α/2. 当 α 为二的幂时，这等价于提取 r 的最低
log2(α) 个有效比特. 除非另有说明，本文假定所有变量均在有符号区间内表示. 在使用 32 位或
64 位字的现代 CPU 上实现该操作时，若丢弃高位比特，须特别注意符号扩展. 该操作以逐系
数方式扩展到 Sq,n,k 中的元素.

范数. 对于环元素 g =
∑k−1

i=0 gix
i ∈ Sq,n,k 以及 gi =

∑n−1
j=0 gi,jy

j ∈ Rq,n，定义 ‖g‖∞ =

maxi,j |gi,j mod q|.

采样分布. 用 Dx(R) 表示从环 R 中采样变量 x 所用的分布. 若依据种子 σ 进行确定性采样，
则记为 Dx(R;σ). 若使用多个种子 σ1, . . . , σm，则记为 Dx(R;σ1, . . . , σm)，并在采样前将它们
串接为 σ = σ1 | . . . | σm. 例如，可用这种方式在各个种子后附加环索引.

哈希函数. 算法使用输出长度可变（可扩展）的哈希函数 H(input, outlen)，其中 outlen 以字
节为单位. 每次调用 H 时均单独规定其输出长度. 安全性证明要求 H 表现为随机预言机，并具
有 λ/2 比特碰撞抗性和 λ 比特原像抗性，其中 λ 为目标安全级别. H 的具体实例将与最终参数
集一并规定.

3.2 格密码学（Lattice-based Cryptography）

理解舍入学习（Learning With Rounding，LWR）的理论与实践需要先介绍误差学习（Learning
With Errors，LWE）问题 [Reg05]及其较常用的结构化变体：环误差学习（Ring-LWE）[LPR10]
和模误差学习（Module-LWE） [BGV12, LS15]. 感兴趣的读者可参阅有关 LWE 的综合性综
述 [Reg10, Pei16].

3.2.1 误差学习（Learning With Errors）

设模秩 d 为正整数，χ 表示 R 上的一个分布. 令 s ∈ Rd
q 为秘密向量，定义分布 As,χ 为

As,χ = (a, b = 〈a, s〉+ e mod q) ∈ Rd
q ×Rq

其中，a← U(Rd
q) 为均匀随机采样值，e← χ 为误差项.

搜索型 LWE 问题（search LWE problem）要求在获得来自 As,χ 的多项式数量的独立样本
后恢复秘密 s；判定型 LWE 问题（decision LWE problem）则要求区分来自 As,χ 的样本与从
Rd

q ×Rq 中均匀抽取的样本. 实践中常取 Rq,n = Zq[x]/(f(x))，其中 f(x) 为分圆多项式

f(x) = Φ2n(x) = xn + 1

其中 n 为二的幂. 在此 Ring-LWE 变体中，所有运算均在环 Rq 内完成. 单个 Ring-LWE 样本
可嵌入相当于 n 个普通 LWE（Plain-LWE）样本的信息，同时显著缩小密码密钥. 此外，分圆
多项式的选择允许使用数论变换（NTT） [Pol71] 高效计算多项式乘法；NTT 是一种仅涉及整
数算术的 Fourier 变换变体.

Module-LWE 问题 [BGV12, LS15] 同时推广了 Plain-LWE 和 Ring-LWE，提供一种灵活
的中间结构，可在安全性与效率之间权衡. 在 Module-LWE 中，秘密是多项式向量，样本为
(a, b)，其中 b = 〈a, s〉+ e. 因此，Module-LWE 是 Plain-LWE 与 Ring-LWE 的共同推广. 令秩
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d = 1 即得到 Ring-LWE 问题；令环为 Z、秩 d = n 则得到 Plain-LWE 问题. 此外，对于给定
的 Module-LWE 参数，只需调整模秩即可改变问题难度，也即方案安全性.

3.2.2 舍入学习（Learning With Rounding）

舍入学习由文献 [BPR12] 提出，可视为 LWE 的一种去随机化技术. 在 LWE 中计算 〈a, s〉 +
e mod q，即将误差项 e 加到内积上（模 q）. LWR 不采用加法，而是将该内积缩放并舍入到较
小的群 Zp. 具体而言，舍入把 Zq 中的元素划分为 p 个相邻区间，并将每个 Zq 元素映射到其在
Zp 中对应的索引. 必须满足 p < q，否则不会引入误差. 舍入后的内积

⌊
p
q 〈a, s〉

⌉
记为

b〈a, s〉ep =
⌊
p

q
〈a, s〉

⌉
∈ Zp.

此处 Zq（相应地，Zp）用 [0, q[（相应地，[0, p[）表示. 注意，当 p | q 时，Zq 上均匀分布经舍
入后在 Zp 上仍为均匀分布. 逐系数应用即可将舍入操作扩展到向量或多项式. 与误差学习的环
变体和模变体类似，也可定义 LWR 的环版本与模版本.
舍入学习问题的判定版本定义如下.

定义 1 (判定型舍入学习，基于文献 [BPR12, 定义 3.1]). 设 n ≥ 1，模数 q > p ≥ 2 均为整数，
Rq = Zq[x]/f(x) 如上定义.

•（Plain-LWR）：对向量 s ∈ Zn
q，定义 LWR 分布 Ls 为 Zn

q × Zp 上的如下分布：均匀随
机选取向量 a← Zn

q，输出 (a, b = b〈a, s〉ep).
•（Ring-LWR）：对多项式 s ∈ Rq，定义环 LWR 分布 Ls 为 Rq × Rp 上的如下分布：均
匀随机选取 a← Rq，输出 (a, b = ba · sep).

•（Module-LWR）：固定模秩 d > 1. 对 s ∈ Rd
q，定义模 LWR 分布 Ls 为 Rd

q × Rp 上的
如下分布：均匀随机选取 a← Rd

q，输出 (a, b〈a, s〉ep).

判定型（环/模）LWRn,q,p 问题要求以关于 n 不可忽略的优势，区分多项式数量的独立样本
(ai, bi)← Ls 与分别从 Zn

q × Zp、Rq ×Rp 或 Rd
q ×Rp 中均匀、独立抽取的同等数量样本.

3.2.3 舍入学习的安全性

论证 LWR 安全性的总体思路，是证明其安全性与求解判定型 LWE（即与随机量 u 区分）的安
全性在统计意义上接近 [AKPW13]：

(a, b〈a, s〉ep)
stat
≈ (a, 〈a, s〉+ e)

comp
≈ (a,u).

文献 [BPR12] 最早研究了 LWR 的安全性，并给出如下结果.

定理 1 (到 LWE 的归约 [BPR12, 定理 3.2]). 设 χn 为整数环 Z 上任意可高效采样的概率分布
族，以安全参数 n 为索引，且为 β(n)-有界（即 Prx←χ[|x| > β] ≤ negl(n)）. 令 q ≥ p ·β ·nω(1).
则对于秘密 s ∈ Zn

q 上的任意分布，求解判定型 LWRn,q,p 至少与在相同秘密分布下求解判定型
LWEn,q,χ 一样困难.

定理 1 要求模数 q ≥ p · β · nω(1) 为超多项式量级. 文献 [AKPW13] 对该结果进行了改
进，给出适用于更广参数范围的安全归约：所用模数 q 只需为多项式量级，而非超多项式量
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级 [AKPW13, 定理 4.1 与推论 4.2]. 具体而言，若参数为 n′,m, q, β 的 LWE 是困难的，则只要

n ≥ log(q)
log(2γ) · n

′ 且 q ≥ γ(nmβp)

对某个参数 γ ≥ 1 成立，作者便证明参数为 n,m（样本数）、q, p 的 LWR 是困难的. 为使归约
成立，模数 q 必须远大于 LWR 样本数 m. 因此，当攻击者可自行选择 LWR 样本数（即样本
数并非预先固定）时，模数 q 又会变为超多项式量级. 模数 q 必须为素数；否则，上述不等式
须对 q 的最大素因子 qmax 成立. 此外，该结果要求 q 与 q/qmax 互素，这意味着当模数 q 为二
的幂时该结果不成立.
文献 [BGM+16] 的结果消除了这一限制. 首先，模数 q 的界改进为

q ≥ 2mβp

其次，该结果成立时无需对 q施加任何数论限制；特别是，当模数 q为二的幂时也成立 [BGM+16,
定理 1 与定理 3].

定理 2 (LWR 的单向性 [BGM+16, 定理 1]). 设 p, q, n,m, β 为满足 q > 2pβ 的整数. 对于任意
算法 Learn，

Pr
A,s,e

[Learn(A, bAs+ eep) = s] ≥
PrA,s[Learn(A, bAsep) = s]2

(1 + 2pβ/q)m
,

其中 A ← Zm×n
q ；噪声 e 的全部 m 个坐标相互独立，并且每个坐标均为 β-有界且平衡；s 从

支撑集位于 Zn∗
q 上的任意分布中选取.

该结果证明了样本数 m 有界时 LWR 的困难性. 较近期的文献 [NR23] 研究了无界情形，
并发现通过从 LWE 到 LWR 的“逐点”归约来证明安全性存在障碍. 该工作的主要结果及相关
猜想要求模数 q 为素数 [NR23, 定理 1 与猜想 1]，而我们的设计并非如此. 需要强调的是，文
献 [NR23] 的结果仅表明证明无界样本情形的安全性需要新思路，并不意味着 LWR 容易求解.

3.3 作为结构化模的环

在 Module-LWR 场景中，单个样本形如 b〈A, s〉ep，其中 A, s ∈ Rk
q,n，k 为模秩. 样本的选取方

式使 A 均匀分布，而 s 与 e 从“小”分布中生成. 若选取 m 个样本，并假定环结构与模结构无
法被利用，则其安全级别等价于矩阵大小为 mn× kn 的 Plain-LWR 问题. 取 m = k 即得到典
型 KEM 的情形，此时舍入学习问题由方阵定义. 为简化叙述，以下均假定 m = k.

Module-LWR 的主要优点是可以任意选择 k. 例如，Saber 选择 k ∈ {2, 3, 4}. 相比之下，
要达到相同安全级别，基于分圆环的 Ring-LWR 需从 Rq,kn 中采样，因此必须把 k 限制为二的
幂，无法选择 k = 3. 另一方面，Ring-LWR 的优点是单个样本元素 A 仅含 kn 个不同的 Zq 元
素（即一个 A ∈ Rq,kn 元素），而 Module-LWR 则含 k2n 个（即 Rk

q,n 中元素的 k 个样本）.
Module-LWR 的二次增长使其效率低于 Ring-LWR，但 k 的更高灵活性使具体参数集更容易实
例化.
众所周知，Ring-LWR 可对应于（或视为）一个结构化 Module-LWR 实例. 对于每个满足

k | n 的二的幂 k，存在同构

Rq,n = Zq[x]/(x
n + 1) ∼=

(
Zq[y]/(y

n
k + 1)

)
[x]/(xk − y) (2)
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该同构映射为

s(x) =
n∑

i=0

six
i 7→

k−1∑
j=0

sj(y) · xj , 其中 sj(y) =

n/k−1∑
i=0

ski+j · yi .

这只是将多项式 s 划分为 k 个部分 sj(y)，每个 sj(y) 包含次数模 k 等于 j 的系数. 例如，当
k = 2 时，s0(y) 包含偶数次项的系数，s1(y) 包含奇数次项的系数. 取两个元素 A, s ∈ Rq,n，在
此同构下有

A · s =
[
a0(y) ya1(y)

a1(y) a0(y)

][
s0(y)

s1(y)

]
,

其中每项运算均在环 Zq[y]/(y
n
2 + 1) 中进行；特别地，ya1 对应于 a1(y) 系数的负循环移位. 这

是因为

A · s = (a0(y) + a1(y)x) · (s0(y) + s1(y)x)

= a0s0(y) + (a0s1(y) + a1s0(y))x+ a1s1(y)x
2

= a0s0(y) + ya1s1(y) + (a0s1(y) + a1s0(y))x mod (x2 − y) .

当 k = 4 时，则得到

A · s =


a0(y) y · a3(y) y · a2(y) y · a1(y)
a1(y) a0(y) y · a3(y) y · a2(y)
a2(y) a1(y) a0(y) y · a3(y)
a3(y) a2(y) a1(y) a0(y)



s0(y)

s1(y)

s2(y)

s3(y)

 , (3)

此时运算在 Zq[y]/(y
n
4 + 1) 中进行. 更一般地，容易看出 A · s 对应于一个 k × k 循环矩阵与向

量的乘法，其中矩阵右上三角部分乘以 y. 作为比较，当 k = 4 时，Module-LWR 矩阵乘法的结
构为 

a0,0(y) a0,1(y) a0,2(y) a0,3(y)

a1,0(y) a1,1(y) a1,2(y) a1,3(y)

a2,0(y) a2,1(y) a2,2(y) a2,3(y)

a3,0(y) a3,1(y) a3,2(y) a3,3(y)



s0(y)

s1(y)

s2(y)

s3(y)

 ,

其中算术同样在环 Zq[y]/(y
n
4 + 1) 中进行.

综上，对于任意 k | n，均可将分圆 Ring-LWR 样本视为秩为 k 的结构化 Module-LWR 样
本，其中

ai,j(y) =


均匀随机, j = 0,

y · ak+i−j,0(y), 0 ≤ i < j < k,

ai−j,0(y), 0 < j ≤ i < k .

(4)

上述重新解释纯属语法层面，不影响安全性. 在式 (2) 的环同构下，分圆 Ring-LWR 样本与
式 (4) 所述秩为 k 的结构化 Module-LWR 实例构成双射. 将结构化 Module-LWR 的任意区分
器或秘密恢复算法与逆同构复合，便立即得到 Ring-LWR 的相应算法，其优势完全相同、运行
时间也基本相同. 因此，将分圆 Ring-LWR 样本视为秩为 k 的结构化 Module-LWR 样本不会
改变底层困难性假设或具体估计；这只是同一分布的不同表示（相同论证也适用于 LWE）.
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3.4 根式环舍入学习（Radical Ring-LWR）

第 3.3 节的观察是以不同方式解释并定义 Ring-LWR 与 Module-LWR 类方案的新环和新参数
的关键.
我们不使用二的幂分圆多项式 f(x) = xn + 1，而是对二的幂 n 和正整数 k 选择多项式

f(x) = (xk − 2)n + 1. 可以证明 f 不可约 [BRVW26, 引理 1]，因此 Q[x]/(f(x)) 是数域，从而
可针对该 f(x) 定义 Ring-LWR 型问题. 在归藏实例中，舍入在迁移后的单项式基中逐系数进
行；该基即根式环单项式基 {yixj} 在数域同构下的像. 安全性章节通过界定相应的基失真，处
理它与通常典范嵌入视角之间的联系. 乍看之下，改变多项式似乎会丧失二的幂分圆多项式所
带来的优势；然而，存在如下简单环同构：

Sq,n,k := Zq[x]/((x
k − 2)n + 1) ∼= (Zq[y]/(y

n + 1)[x]) /(xk − y − 2) , (5)

xk 7→ y + 2 .

虽然 Sq,n,k 本身不是分圆环，但它包含一个大的二的幂分圆子环，仍可在其中采用 NTT 等算
术优化. 因此，f(x) 所定义的域是第 2n 个分圆域的 k 次扩张；扩张次数 k 的作用类似于模秩，
使底层格问题的困难性比必须取二的幂次数 n 的分圆环更易调节. 由于多项式 xk − y − 2 定义
了第 2n 个分圆域的 k 次根式扩张，在舍入学习场景中将此类环称为根式 Ring-LWR（RR-LWR
）.
注意，即便不局限于二的幂 n，而考虑更一般的第 m 个分圆域，也仍无法构造既含大型二

的幂分圆子域、又具有给定次数的分圆域. 事实上，第 m 个分圆域的次数为 Euler 函数 φ(m)，
因此可能的扩张次数受限于此类整数；若出于效率需要还要求大型二的幂子域，限制会更严格.
例如，不存在满足 φ(m) = 3 或 φ(m) = 5 的整数 m，因而不存在对应于二的幂分圆域 3 次或
5 次扩张的分圆域. 采用上述 f(x) 后，只需令 k = 3 或 k = 5 即可直接得到此类域.
与通用模结构相比，上述构造通过施加环结构降低了相对于 Module-LWR 的计算复杂度和

随机性需求. 也就是说，矩阵 A 由分圆环中的 k 个而非 k2 个均匀随机元素组成. 更具体地，对
元素 A, s ∈ Sq,n,k，写作 A =

∑k−1
i=0 ai(y)x

i 且 s =
∑k−1

i=0 si(y)x
i, 则多项式乘法 A · s 对应于矩

阵乘法


a0(y) (y + 2) · ak−1(y) (y + 2) · ak−2(y) · · · (y + 2) · a1(y)
a1(y) a0(y) (y + 2) · ak−1(y) · · · (y + 2) · a2(y)

...
...

...
...

ak−1(y) ak−2(y) ak−3(y) · · · a0(y)




s0(y)

s1(y)

s2(y)
...

sk−1(y)

 . (6)

该矩阵乘法的全部运算均在分圆环 Zq[y]/(y
n + 1) 中进行. 与式 (3) 的 Ring-LWR 矩阵结构相

比，可以看出它实质上只是将乘法因子 y 替换为 y + 2.
在不同于分圆环的数环上实例化 Ring-LWR 时必须谨慎. 安全性章节将本实例形式化为根

式数域上的迁移基 Ring-LWR 变体，并在具体估计中计入所用的基变换.

4 算法描述

本节描述构造 玄色（Octarine） 数字签名方案所需的全部组件. 完整算法见算法 3.
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参数集与安全级别. 按照提交要求，算法采用参数化设计以支持多个安全级别. 规定三个参数
集，分别以 128、256 和 512 比特经典安全强度为目标；估计相应抗量子安全强度分别不低于
80、128 和 256 比特.

各参数集实例化相同算法结构，仅在决定底层格维数、模数大小及若干签名算法常数的参
数选择上有所不同. 该统一设计使所有安全级别可使用一致的实现框架，同时通过参数选择细
粒度调节安全性. 完整参数列表见表 2.

环的选择. 本方案在如下形式的根式环上运算：

Sq,n,k = (Zq[y]/(y
n + 1))[x]/(xk − y − 2) , (7)

其中 q 和 n 为二的幂，k 为任意正整数；软猬（Mithril） 使用相同的环. 它与数域表示 Sq,n,k
∼=

Zq[x]/((x
k − 2)n +1) 存在直接同构 [BRVW26, 第 4 节]，由此得到迁移基 Ring-LWR 变体所用

的根式环表示. 环 Sq,n,k 是第 2n 个分圆域的 k 次根式扩张，因而可按需使用 NTT 或其他多项
式乘法例程等标准实现技术；与模结构相比，根式扩张还可更高效地生成矩阵.
所有参数集统一取 q = 224、n = 1024，改变 k以得到适当矩阵维数. 选择比特长度为 8的倍

数的 q 以简化实现，并尽量增大 n，以便按需使用 NTT.此外，q 的大小恰为软猬（Mithril）所
用素数的两倍，更易复用其构件. 该环虽适合 NTT，方案仍将 NTT设计为完全可选. Ring-LWR
问题由舍入误差 q/p定义. 选择 p，使 s1 从 [−η, η−1]均匀采样，且导出舍入误差 s2 = As1− q

pb
在相同系数区间内有界，其中 η = q/(2p). 启发式地，若将 As1 视为模 q 均匀，则导出误差在
该区间上接近均匀；这是不同于对舍入值 b 的 RR-LWR 假设的更强均匀乘积启发式. s1 与 s2 每
个系数均恰可用 log2(2η) 比特表示，在各参数集中为 2 或 3 比特.

哈希. 玄色（Octarine） 需要哈希函数，更准确地说是 XOF，用于实例化随机预言机、生成
消息摘要，并为密钥材料和临时秘密生成伪随机比特. 所有哈希和 XOF 输入均进行域分离和长
度定界.
首先，令 P = ``ARCANE-Octarine-v1'' 为固定协议前缀. 对于标签 L、输出字节长度 o

和 t 个字节串字段 X1, . . . , Xt，头部 Head(L, o, t) 为下列字段的串接，全部整数均采用小端编
码.

字段 值 字节数

协议前缀 P 18

标签长度 |L| 1

标签 L |L|

安全级别 λ 2

模秩 k 1

输出长度 o 4

字段数量 t 1

每个变长字段均以自身长度为前缀，带标签输入由头部及随后各编码字段组成：

Field(X) = IntegerToBytes(|X|, 8) || X,

Encode(L, o;X1, . . . , Xt) = Head(L, o, t) || Field(X1) || · · · || Field(Xt).
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玄色（Octarine）-128 玄色（Octarine）-256 玄色（Octarine）-512

n 1024 1024 1024
k 1 2 5
ϵq = log2 q 24 24 24
ϵp = log2 p 21 22 22
η 4 2 2
d 11 13 14
τ 16 36 87
λ 128 256 512
γ1 218 219 221

γ2 217 218 220

β = τη 64 72 174
ω 79 210 399
挑战熵 131 257 512
重复次数 2.1 2.3 3.6
DA Uϵq Uϵq Uϵq
Ds1 U4 U2 U2

私钥（字节） 2 432 4 608 11 776
公钥（字节） 1 344 2 368 5 184
签名（字节） 2 564 5 449 14 713

LWR 困难度（uSVP）
BKZ 块大小（b） 434 935 2788
经典 Core-SVP（0.292b） 127 273 814
量子 Core-SVP（0.265b） 115 248 739
精化估计（门数） 153 294 817

LWR 困难度（BDD）
BKZ 块大小（b） 424 924 2181
经典 Core-SVP（0.292b） 124 270 637
量子 Core-SVP（0.265b） 112 245 578
精化估计（门数） 150 291 686

SIS 困难度（EUF-CMA；括号内为 SUF-CMA）
BKZ 块大小（b） 439 (419) 910 (916) 2340 (2340)
经典 Core-SVP（0.292b） 128 (122) 266 (267) 683 (683)
量子 Core-SVP（0.265b） 116 (111) 241 (242) 620 (620)
精化估计（门数） 156 (150) 288 (290) 691 (692)

Table 2: 参数集、编码大小与困难度估计. SIS 困难度各行的主条目是表 1 使用的 EUF-CMA
估计，括号内为相应 SUF-CMA 估计.
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记
HL(X1, . . . , Xt; o) = H(Encode(L, o;X1, . . . , Xt), o).

签名方案使用的随机预言机调用如下：

• 密钥派生：(ρ, ρ′,K) ← Hkdf(ξ; |ρ| + |ρ′| + |K|) 将初始随机性扩展为公开种子、秘密种子
和签名密钥. 参数集的 λ 与 k 包含在公共编码头中.

• 公钥哈希：tr ← Htr(pk; |tr|) 将公钥压缩为签名和验证所用的短摘要.
• 消息代表元：µ← Hmu(tr,M ; |µ|)将消息与 tr 一同预哈希，使签名算法处理定长输入；变
长消息 M 以自身长度编码.

• 签名随机性：ρ′′ ← Hrhopp(K, rnd, µ; |ρ′′|) 导出每次尝试采样 y 的随机性. 加入 K 可对冲
低质量随机性，加入 rnd 可提供 nonce 新鲜性.

• 挑战哈希：c̃← Hch(µ,w1; |c̃|) 从消息代表元和承诺高位导出 Fiat–Shamir 挑战种子.

每次调用分别规定 H 的输出长度. 安全证明要求 H 表现为随机预言机，具有 λ/2 比特碰撞抗性
和 λ 比特原像抗性，其中 λ 为目标安全级别. 只要满足安全要求，方案安全性不依赖具体哈希
函数. 参考与优化实现族以基于 SM3 的 pseudoXOF 实例化 H ；附加 SHA3/SHAKE 实现族使
用 SHAKE256. 由于 SHAKE256 容量为 512 比特，最多达到 256 比特安全性，规范的 512 比特实
现使用基于 SM3 的 pseudoXOF 而非 SHAKE256.

其次，还需要 XOF 生成伪随机比特，以从种子扩展公私钥材料；该过程用于生成 s1、A、
y 和 c（用于 SampleInBall）. 公开数据 A 使用 XOFA，秘密采样使用 XOFS，挑战扩展使用
XOFC. 挑战扩展 XOF使用相同 Encode格式，标签为 XOF_C.大容量种子扩展 XOF XOFA 和
XOFS 使用紧凑长度定界编码，以避免实现中不必要的额外压缩块：

AOX1 || id || IntegerToBytes(λ, 2) || IntegerToBytes(k, 1) || IntegerToBytes(o, 2)

|| IntegerToBytes(|s|, 1) || s || IntegerToBytes(i, 1) || IntegerToBytes(ℓ, 1).

其中 XOF_A 取 id = 1，XOF_S 取 id = 2；s 为传入 XOF 的种子，i 为多项式或流索引，ℓ 为通
道索引. 方案使用的种子短于 256 字节，请求的 XOF 输出短于 216 字节，故每次已实现调用均
保持单射和长度定界. XOFA 底层具体原语记为 G，XOFS 与 XOFC 的底层原语记为 F. 参考
与优化实现族均以基于 SM3 的 pseudoXOF 实例化二者；附加 SHA3/SHAKE 实现族分别使用
SHAKE128 与 SHAKE256.

采样分布. 秘密值和公开值从不同均匀分布中采样. 除非另有说明，比特和字节寻址采用小端
序. 采样一个 n = 1024 的多项式可能需要顺序执行多轮置换，形成潜在瓶颈；对需要较多随机
字节的 A 和 y 尤其如此. 为提高并行度，利用域分离独立生成每块 256 个多项式系数. s 每个
系数只需 2 或 3 比特，性能影响很小，故不采用该方式.

• DA(Sq,n,k, ρ)：使用可扩展输出函数，将种子 ρ 确定性地扩展为 Sq,n,k 中的均匀随机元
素. 生成 A 共需 k 个各含 n 个系数的多项式，每个系数由 ϵq = 24 比特组成. 记
A =

∑k−1
i=0 Ai(y)，且 Ai(y) =

∑n−1
j=0 αi,jy

j . 采样分两步进行. 首先由 ρ 生成字节流.
对每个多项式，将索引 i 和四个通道索引作为独立编码字段. 具体而言，Ai(y) 的字
节流生成为 Bi,0 = XOFA(ρ, IntegerToBytes(i, 1), IntegerToBytes(0, 1); 768), . . . , Bi,3 =

XOFA(ρ, IntegerToBytes(i, 1), IntegerToBytes(3, 1); 768),其中每个 Bi,j 输出 24 ·256/8 =

768 字节. 第二步，令 αi,j = Bi,j′ [3j
′′] + Bi,j′ [3j

′′ + 1] · 28 + Bi,j′ [3j
′′ + 2] · 216，其中

j′ = bj/256c、j′′ = j mod 256.
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• Dy(Sq,n,k, ρ
′′, κ)：采样一个环元素，其系数从 [−γ1, γ1 − 1] 中独立均匀选取. 生成 y 共

需 k 个各含 n 个系数的多项式，每个系数由 log2(2γ1) 比特组成. 计数器 κ 保证每次
签名尝试均使用全新且相互独立的样本. 记 y =

∑k−1
i=0 yi(y)，且 yi(y) =

∑n−1
j=0 ξi,jy

j .
采样分两步进行. 首先构造本次尝试的种子 ρ′′κ = ρ′′ || IntegerToBytes(κ, 4). 对每
个多项式，将索引 i 和四个通道索引作为独立编码字段. 即 yi(y) 的字节流生成为
Bi,0 = XOFS(ρ

′′
κ, IntegerToBytes(i, 1), IntegerToBytes(0, 1); log2(2γ1) · 256/8), . . . , Bi,3 =

XOFS(ρ
′′
κ, IntegerToBytes(i, 1), IntegerToBytes(3, 1); log2(2γ1) · 256/8), 其中每个 Bi,j 输

出 log2(2γ1) · 256 比特. 第二步，令 ξi,j = Bi,j′ [log2(2γ1)j′′ : log2(2γ1)(j′′ + 1)]，其中
Bi,j′ [a : b] 表示从比特索引 a（含）到 b（不含）的片段，j′ = bj/256c、j′′ = j mod 256.

• Ds(Sq,n,k, ρ
′)：采样一个环元素，其 nk 个整数系数从 [−η, η − 1] 中独立均匀选取. 生

成 s 共需 k 个各含 n 个系数的多项式，每个系数由 θ = log2(2η) 比特组成. 记 s =∑k−1
i=0 si(y)，且 si(y) =

∑n−1
j=0 σi,jy

j . 首先，以种子 ρ′ 调用 XOFS，输出 k 个字节流 Bi =

XOFS(ρ
′, IntegerToBytes(i, 1), IntegerToBytes(0, 1); θn/8). 第二步，令 σi,j = Bi[θj :

θ(j + 1)]，其中 Bi[a : b] 表示从比特索引 a（含）到 b（不含）的片段.

舍入与除法. 按惯例，模二的幂系数模数 Q 的整数在区间 [−Q/2, Q/2 − 1] 内表示. 对于任
意二的幂因子 m | Q 和 x ∈ [−Q/2, Q/2 − 1]，可唯一写成 x = x0 + x1m mod Q，其中 x0 ∈
[−m/2,m/2−1]、x1 ∈ [−Q/(2m), Q/(2m)−1]. 可按 x0 = x mod m、x1 = (x−x0)/m mod Q/m

计算. 舍入例程以下标表示环境模数. 在此基础上定义：

• HighBitsq(w, 2γ2) 返回环元素 w1 = ((w − (w mod 2γ2))/(2γ2)) mod q/(2γ2), 其中所有操
作均逐系数应用.

• Power2Roundp(b, 2d) 返回环元素 b0 = LowBitsp(b, 2d), 其中所有操作均逐系数应用，同
时返回 b1 = HighBitsp(b, 2d). 指数 d 及模数 2d 属于参数集定义.

• b = bpq te 返回舍入后的环元素. 实现层面，令 〈x〉Q ∈ {0, . . . , Q − 1} 表示 x mod Q 的无
符号代表元，ctrQ(u) = ((u+Q/2) mod Q)−Q/2 表示中心代表元. 逐系数计算舍入余数

u =
(
〈t〉q + q/(2p)

)
mod q, v = u� (log2 q− log2 p) ∈ {0, . . . , p− 1}, b = ctrp(v).

其中 � 表示无符号右移；实现可将 v 保留为 b mod p 的无符号代表元. 若目标环境保证
中心有符号代表元的算术（符号传播）右移语义，也可先加 q/(2p)，右移后模 p 约减. 可
移植 C 实现应在右移前构造无符号代表元，因为 C 中负有符号整数右移属于实现定义行
为.

算法描述见算法 1.

公钥压缩. 公钥仅存储通过 Power2Roundp 得到的 LWR 公钥 b 的高位 b1. 验证时，验证
者必须恢复承诺 w = Ay 的高位 w1 = HighBitsq(w, 2γ2). 但验证者不知道 b0，只能计算近
似值 w′Approx = w + cs2 + c qpb0；它与 w + cs2 相差小量 c qpb0. 若扰动导致高位进位，验证者
会得到错误的 w1. 为校正该问题，签名者加入紧凑提示向量 h，编码发生进位的系数位置，使
验证者可准确恢复 w1. 即提示准确编码如下二者不同的系数位置：HighBitsq(w + cs2, 2γ2) 与
HighBitsq(w+ cs2 + c qpb0, 2γ2). 为此，若提示系数置位，验证者便校正 w′Approx：低位为正则加
1，为负则减 1. MakeHintq 和 UseHintq 的算法描述见算法 1，二者逐系数扩展到完整环元素.
由于 q与 2γ2均为二的幂且 2γ2 | q，高低位分解是直接的比特提取. 与 Dilithium [DKL+18]

（后成为ML-DSA标准）等素数模数情形不同，q−1处不存在边界异常，也无需专用 Decompose
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Algorithm 1 签名方案的辅助算法.
HighBitsQ(r, m)

1: r0 ← r mod m
2: return

(
(r − r0) /m

)
mod Q/m

LowBitsQ(r, m)
1: return r mod m

Power2RoundQ(r, m)

1: r0 ← LowBitsQ(r,m)
2: r1 ← HighBitsQ(r,m)
3: return (r1, r0)

MakeHintQ(z, r, m)

1: r1 ← HighBitsQ(r, m)
2: v1 ← HighBitsQ(r + z, m)
3: return [[r1 6= v1]]

UseHintQ(h, r, m)

1: r1, r0 ← Power2RoundQ(r,m)
2: if h = 1 and r0 > 0 then
3: return (r1 + 1) mod Q/m
4: else if h = 1 and r0 ≤ 0 then
5: return (r1 − 1) mod Q/m
6: end if
7: return r1

* 下标 Q 表示环境系数模数. 本方案中，Power2Roundp 对 b ∈ Sp 以 m = 2d 调用 LowBitsp 和 HighBitsp；其余
例程使用 Q = q 和 m = 2γ2. 所有操作均逐系数扩展到根式环元素，并逐分量扩展到向量.

子例程，提示机制因而简化为一次进位方向检查.
随着 d 增大，公钥压缩程度提高，但签名过程的失败率也随之上升. 我们以启发式方法选

择 d：取实现测量中使 c qpb0 界检查及随后的提示重量检查仅偶尔造成拒绝的最大值. 这一选择
不影响安全性，并可用参考实现复现实验.

密钥与签名编码. 我们将密钥和签名按小端序序列化为紧凑字节数组. 前文描述以有符号整
数表示元素，但序列化时选择打包和解包无符号整数. 字节串存储无符号代表元，解包时再映射
回中心化有符号代表元，从而避免符号扩展带来的实现问题. 对于一列 b 比特系数 (wi)0≤i<N，
定义

Encb(a) =
(
2b−1 − 1− a

)
mod 2b ∈ {0, . . . , 2b − 1}

以及
Pack((wi)0≤i<N , b) = Encb(w0) || . . . || Encb(wN−1)

作为其序列化，其中拼接方式使 w0 存于最低有效地址，且 Encb(w0) mod 2 对应第 0 比特. 解
包应用逆映射 Decb(u) = 2b−1 − 1 − u，返回区间 [−2b−1, 2b−1 − 1] 中的系数. 对于系数宽度为
b 比特的环元素 w =

∑k−1
i=0 (

∑n−1
j=0 wi,jy

j)xi ∈ Sq,n,k，定义其序列化为

Pack(w, b) = Pack((w0,j)0≤j<n, b) || · · · || Pack((wk−1,j)0≤j<n, b) ,

其中 Pack((w0,j)0≤j<n, b) 同样存于最低有效地址.

• 定义公钥的序列化为

pkEncode(ρ, b1) = ρ || Pack(b1, log2(p)− d) .

相应的反序列化函数为 pkDecode(pk). 公钥总大小为 64 + (log2(p)− d)kn/8 字节.
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• 定义私钥的序列化为

skEncode(ρ,K, tr, s1, s2, b0) = ρ || K || tr

|| Pack(s1, log2(2η))

|| Pack(s2, log2(2η))

|| Pack(b0, d) .

相应的反序列化函数为 skDecode(sk). 私钥总大小为 64+ 64+128+ (2 log2(2η)+ d)kn/8

字节.
• 签名的序列化需要编码 MakeHintq 函数输出的提示向量；该向量由 kn个二元系数位置组
成，排列为 k 个各含 n个系数的多项式. 我们沿用 Dilithium/ML-DSA [DKL+18]的方法，
将提示编码为总计 ω 个系数索引，并另用 k 个索引编码切换至下一个多项式的位置. 因为
n = 1024，每个系数索引需用 log2(1024) = 10 比特表示. 因此提示总大小为 10(ω + k)/8

字节；选择 ω 使 10(ω + k) ≡ 0 mod 8，即 (ω + k) ≡ 0 mod 4. 该函数称为 hintEncode.
编码是规范的：每个多项式内编码的提示索引严格递增，k 个分隔索引单调不减且位于 0

与 ω 之间，最后一个分隔符之后所有未使用的索引槽均为零. 解码例程 sigDecode 拒绝提
示编码不规范的任何签名. 我们以启发式方法选择 ω，使生成超过 ω 个提示系数的概率很
小；参考实现中包含用于验证这些选择的宏. ω 的取值不影响方案安全性，但能以适度降
低签名速度为代价缩短签名.
最后定义

sigEncode(c̃, z, h) = c̃ || Pack(z, log2(2γ1)) || hintEncode(h) .

相应的反序列化函数为 sigDecode(σ). 签名总大小为 λ/4 + log2(2γ1)kn/8 + 10(ω + k)/8

字节.

带对冲签名. 与现代签名方案的通常做法一致，我们将字节数组 rnd 纳入临时随机性的派生
函数，从而同时支持随机化签名和确定性签名. 将 rnd设为随机值会得到随机化签名；将其固定
为已知常量则得到确定性变体. 在需要防范物理侧信道攻击（physical side-channel attack）的
环境中，建议使用随机化版本.

带中止 Fiat–Shamir 循环. 带中止 Fiat–Shamir（Fiat–Shamir with aborts）循环在以下任
一条件成立时拒绝：||z||∞ ≥ γ1 − β, ||r0||∞ ≥ γ2 − β, ||c qpb0||∞ ≥ γ2, or HW(h) > ω. 前两个条
件主导拒绝概率，可按如下方式解析估计. 容易证明（例如见 [LDK+22, Section 3.4]），z 的每
个系数 zi 满足 |zi| < γ1 − β，当且仅当 −γ1 + β − σi < yi < γ1 − β − σi，其中 yi 和 σi 分别是
y 与 cs1 的对应系数. 由于 y 的 kn 个系数均匀分布于 [−γ1, γ1 − 1]，z 通过 z 界检查的概率为

Pr[||z||∞ < γ1 − β] =

(
2(γ1 − β)− 1

2γ1

)kn

=


0.777 对应玄色（Octarine）-128 ,
0.753 对应玄色（Octarine）-256 ,
0.653 对应玄色（Octarine）-512 .
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该概率不依赖任何秘密数据. 类似地，假设中心化低位 r0 = LowBitsq(w + cs2, 2γ2) 均匀分布于
[−γ2, γ2 − 1]，则通过低位检查的概率为

Pr[||r0||∞ < γ2 − β] =

(
2(γ2 − β)− 1

2γ2

)kn

=


0.604 对应玄色（Octarine）-128 ,
0.568 对应玄色（Octarine）-256 ,
0.427 对应玄色（Octarine）-512 .

由于 r0 的通过率低于 z，实现中先依据 r0 执行拒绝更为高效，可减少发生拒绝前已经完成的
计算.
此外，c 恰含 τ 个取值为 1 或 −1 的非零元素，且 b0 的每个系数均位于 [−2d−1, 2d−1 −

1]，故 c qpb0 每个系数的绝对值可由 q
pτ2

d−1 上界. 这是正确性与安全性估计采用的保守逐系数
界；对表 2 中的参数集，该界在 玄色（Octarine）-128 中等于 γ2，在 玄色（Octarine）-256 和
玄色（Octarine）-512 中则超过 γ2. 然而这一最坏情况界较为宽松：它对应全部 τ 个带符号贡
献同向叠加，而典型密钥和挑战会使稀疏乘积产生大量抵消. 因此，我们通过实验检查 c qpb0 界
检查和提示重量检查的影响，而不只根据该确定性界推断.
参考实现对 玄色（Octarine）-128、玄色（Octarine）-256 和 玄色（Octarine）-512 各生成

5000 个签名的一次运行中，c qpb0 界检查导致的拒绝轮数分别为 0、30 和 1，提示重量检查导致
的相应轮数分别为 36、32 和 8. 计入所有拒绝检查后，平均循环轮数分别为 2.10、2.29 和 3.54.
玄色（Octarine）-512 的拒绝数低于 玄色（Octarine）-256，说明这些经验分布尾部由典型抵消
尺度以及选定的 γ2 和 ω 决定，而非仅由线性最坏情况界决定. 表 2 采用乘积

1

Pr[||z||∞ < γ1 − β] · Pr[||r0||∞ < γ2 − β]

的倒数作为完成一次签名所需平均轮数的解析近似. 上述经验均值与该双检查估计接近，并在
本次运行中略低；少量额外拒绝处于启发式均匀性假设和有限测量样本所引入的波动范围内.

挑战生成. 函数 SampleInBall(c̃) 将哈希摘要 c̃ 确定性地映射为挑战多项式 c ∈ Rq,n；该多项
式恰有 τ 个非零系数，且每个非零系数均属于 {−1,+1}. 种子 c̃ 由 XOFC 扩展. 符号比特流
使用流标识符 0 和计数器 0，索引流使用流标识符 1 和 32 比特计数器. 该算法对 Rq,n 中多项
式的 n 个整数系数执行由内向外的 Fisher–Yates 洗牌（inside-out Fisher–Yates shuffle）. 由于
n = 1024，每个候选洗牌索引均从 XOF 流读取为 10 比特字；若其不在 {0, . . . , i} 中则予以拒
绝. 完整描述见算法 2.

挑战熵为 log2
(
n
τ

)
+ τ 比特，即所有带符号、汉明重量（Hamming weight）为 τ 的挑战上

的均匀分布熵. 由于选择 n = 1024，与 n = 256 的模 LWE（Module-LWE）方案相比可采用更
小的 τ，从而减小 β 并减少签名循环的中止次数. 我们取使精确挑战熵至少为 λ 的最小 τ；表 2
给出向下取整到整数比特的相应熵值.
在签名算法中，将 c 作为常数分量嵌入 Sq,n,k，即 c := c(y) +

∑k−1
i=1 0 · xi. 这模拟了 M-

LWE 中 c 是单个环元素而非完整模元素的情形. 因此，对 s =
∑k−1

i=0 six
i，乘以 c 按分量作用

为 cs =
∑k−1

i=0 (csi)x
i.

验证条件. 下面概述诚实生成的签名为何总能通过验证. 回顾 KeyGen（见算法 3）：b =

bpqAs1e ∈ Sp,n,k 是 LWR 公钥，s2 = As1 − q
pb 是舍入误差（故 As1 − s2 = q

pb），且 (b1, b0) =

Power2Roundp(b, 2d).
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Algorithm 2 挑战多项式采样.
SampleInBall(c̃)

1: c = (c0, c1, . . . , cn−1)← 0
2: idx_ctr← 0
3: (s0, . . . , sτ−1)← XOFC(c̃, IntegerToBytes(0, 1), IntegerToBytes(0, 4); dτ/8e) ▷ Sample the

sign bits
4: (B0, . . . , B79)← XOFC(c̃, IntegerToBytes(1, 1), IntegerToBytes(idx_ctr, 4); 80) ▷ Sample

byte buffer for 64 indices
5: bitpos← 0
6: for i = n− τ to n− 1 do
7: do
8: if bitpos+ 10 > 640 then
9: idx_ctr← idx_ctr+ 1

10: (B0, . . . , B79)← XOFC(c̃, IntegerToBytes(1, 1), IntegerToBytes(idx_ctr, 4); 80)
11: bitpos← 0
12: end if
13: j ← 0
14: for ℓ = 0 to 9 do
15: j ← j + 2ℓ · bit(B0, . . . , B79; bitpos)
16: bitpos← bitpos+ 1
17: end for
18: while (j > i)
19: ci ← cj
20: cj ← (−1)si−(n−τ)

21: end for
22: return c ▷ Interpret as an element of Rq,n

* 输出恰含 τ 个非零系数，每个均属于 {−1,+1}. 该算法对 Rq,n 中多项式的 n个整数系数执行由内向外的 Fisher–
Yates 洗牌. 由于 n = 1024，洗牌索引以 10 比特字采样.

签名时，签名者计算 w = Ay和 r0 = LowBitsq(w+cs2, 2γ2). 拒绝条件保证 ‖r0‖∞ < γ2−β.
依 β 的定义有 ‖cs2‖∞ ≤ β，故加入 cs2 不会使 w 的高位产生进位. 因此，HighBitsq(w +

cs2, 2γ2) = HighBitsq(w, 2γ2).
验证时，验证者计算

w′Approx = Az− c qpb1 · 2d

= A(y + cs1)− c qp(b− b0)

= Ay + cs2 + c qpb0

= w + cs2 + c qpb0 ,

其中使用了 As1 − s2 = q
pb 以及 Power2Roundp 分解 b = b1 · 2d + b0. 提示

h = MakeHintq(−c qpb0,w + cs2 + c qpb0, 2γ2) 编码了 c qpb0 影响高位时的进位位置. 因此，
UseHintq(h,w′Approx, 2γ2) = HighBitsq(w + cs2, 2γ2) = w1, 验证者可正确恢复 w1，并将其摘
要与签名中收到的摘要比较.
为确保不接受恶意签名，验证者必须检查 ‖z‖∞ < γ1 − β. 允许更大的 z 会降低伪造难度，

从而影响目标安全级别. 若 sigDecode 强制提示采用至多含 ω 个索引的规范编码，则显式检查
HW(h) > ω 是冗余的；为表述清晰，仍在 Verify 中保留该检查.
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Algorithm 3 玄色（Octarine） 的 KeyGen、Sign 和 Verify 算法.
(pk, sk)← 玄色（Octarine）.KeyGen()

1: ξ ← U(B64) ▷ Sample initial seed
2: (ρ, ρ′,K) ∈ B64 × B128 × B64 ← Hkdf(ξ; |ρ|+ |ρ′|+ |K|)
3: A← DA(Sq,n,k; ρ)
4: s1 ← Ds(Sq,n,k; ρ

′)
5: t = As1 ∈ Sq,n,k

6: b = bpq te ∈ Sp,n,k ▷ Rounded public value in Sp,n,k

7: s2 = t− q
pb ∈ Sq/p,n,k ▷ q

pb = As1 − s2, with derived s2 bounded in [− q
2p ,

q
2p − 1]

8: (b1, b0)← Power2Roundp(b, 2d) ▷ Compress b ∈ Sp

9: pk ← pkEncode(ρ, b1)
10: tr ← Htr(pk; |tr|)
11: sk ← skEncode(ρ,K, tr, s1, s2, b0) ▷ K and tr are for use in signing
12: return (pk, sk)

σ ← 玄色（Octarine）.Sign(sk,M, rnd)
1: (ρ,K, tr, s1, s2, b0)← skDecode(sk)
2: A← DA(Sq,n,k; ρ)
3: µ← Hmu(tr,M ; |µ|)
4: ρ′′ ← Hrhopp(K, rnd, µ; |ρ′′|)
5: κ← 0
6: (z, h)←⊥
7: while (z, h) =⊥ do
8: y← Dy(Sq,n,k; ρ

′′, κ)
9: w = A · y

10: w1 = HighBitsq(w, 2γ2)
11: c̃ = Hch(µ,w1; |c̃|)
12: c = SampleInBall(c̃)
13: z = y + cs1
14: r0 = LowBitsq(w + cs2, 2γ2)
15: if ||r0||∞ ≥ γ2 − β or ||z||∞ ≥ γ1 − β then (z, h)←⊥
16: else
17: h = MakeHintq(−c qpb0,w + cs2 + c qpb0, 2γ2)

18: if ||c qpb0||∞ ≥ γ2 or HW(h) > ω then (z, h)←⊥
19: end if
20: end if
21: κ = κ+ k
22: end while
23: return σ = sigEncode(c̃, z, h)

bool← 玄色（Octarine）.Verify(pk,M, σ)
1: (ρ, b1)← pkDecode(pk)
2: (c̃, z, h)← sigDecode(σ)
3: A← DA(Sq,n,k; ρ)
4: tr ← Htr(pk; |tr|)
5: µ← Hmu(tr,M ; |µ|)
6: c← SampleInBall(c̃)
7: w′Approx ← Az− c qpb12

d

8: w′1 ← UseHintq(h,w′Approx, 2γ2)
9: c̃′ ← Hch(µ,w′1; |c̃|)

10: return [[ ||z||∞ < γ1 − β ]] and [[ c̃ = c̃′ ]] and [[ HW(h) ≤ ω ]]
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5 设计原理

SIS 型假设. 方案的不可伪造性还要求 Sq,n,k 上的模 SIS 型（Module-SIS-type）假设. 具体
而言，需要假设寻找短非零向量 z ∈ Sℓ

q,n,k，使其在 Sq,n,k 中满足 Az = 0，是困难的. RR-LWR 与
SIS 型假设均可通过标准格规约攻击分析（见第 6 节）.

5.1 参数选择准则

方案参数为 q、p、n、k、γ1、γ2、β 和 ω，其作用如下：

• q：主模数（二的幂），控制环元素大小及与安全性相关的格维数.
• p：LWR 舍入模数（二的幂且 p < q），决定 b 的公钥压缩.
• n、k：n 是基环次数，k 是根式扩张次数. 二者共同确定总代数次数 nk，也就是通用攻击
估计采用的有效格维数. 增大 k 会提高格维数和安全级别，但也会增大密钥和签名.

• γ1：掩蔽范围；既要足够大，使拒绝采样不泄露 s1 的信息，又要足够小，使签名大小可控.
• γ2：低位舍入范围（二的幂），决定 HighBits 分解粒度及提示比特数. 较小的 γ2 可缩短提
示，但会提高拒绝概率.

• β：拒绝界，设为 β = τ · η，其中 τ 是挑战多项式的汉明重量，η 是 s1 的系数界.
• ω：提示向量 h 的最大汉明重量.

参数选择需同时满足：

1. 正确性：拒绝条件 ‖z‖∞ < γ1 − β 和 ‖r0‖∞ < γ2 − β 保证所有有效签名均能通过验证.
2. 安全性：对选定的格维数和模数，RR-LWR 与 SIS 型问题在目标安全级别下必须保持困难.
具体估计见第 6 节.

3. 效率：签名的预期重复次数（拒绝率）应较小，所得密钥和签名也应紧凑.

5.2 正确性与拒绝概率分析

带中止 Fiat–Shamir 范式保证完美正确性（perfect correctness）：Sign 算法中通过所有拒绝条件
的每个签名，均以概率 1 被 Verify 算法接受. 换言之，不存在类似“解密失败”的事件.

引理 1 (高位稳定性). 设 m = 2γ2 整除 q，且 HighBitsq 和 LowBitsq 按系数定义，低位表示于
[−γ2, γ2 − 1]. 对环元素 a, e ∈ Sq,n,k，若

r0 = LowBitsq(a+ e,m), ‖r0‖∞ < γ2 − β, ‖e‖∞ ≤ β.

则
HighBitsq(a+ e,m) = HighBitsq(a,m).

Proof. 只需逐系数论证. 写作
a+ e = hm+ r0 (mod q)

其中 r0 ∈ [−γ2, γ2 − 1]. 由假设可知 r0 − e 仍处于同一低位区间. 因此

a = hm+ (r0 − e) (mod q)

与 a+ e 具有相同的高位分量 h.
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引理 2 (提示正确性). 设 m = 2γ2 整除 q，MakeHintq 和 UseHintq 是算法 1 中的逐系数算法.
对环元素 r, e ∈ Sq,n,k，假设 ‖e‖∞ < γ2. 若

h = MakeHintq(e, r,m),

则
UseHintq(h, r,m) = HighBitsq(r + e,m).

Proof. 仍逐系数论证. 令 r = r1m+ r0 (mod q)，其中 r0 ∈ [−γ2, γ2 − 1]. 若 HighBitsq(r,m) =

HighBitsq(r + e,m)，则 MakeHintq 返回 0，UseHintq 返回 r1. 否则，因 |e| < γ2 = m/2，扰
动至多跨越一个分解边界. 若 r0 > 0，只能向上跨越，UseHintq 返回 r1 + 1；若 r0 ≤ 0，只能
向下跨越，返回 r1 − 1. 模 q/m 意义下，这些值恰为 r + e 的高位.

签名循环中的四个拒绝条件保证了这一点：

1. 条件 ‖z‖∞ < γ1 − β 保证响应向量 z 保持在验证者接受的范围内.
2. 条件 ‖r0‖∞ < γ2− β，其中 r0 = LowBitsq(w+ cs2, 2γ2)，保证低位足够小，从而由引理 1
有 HighBitsq(w + cs2, 2γ2) = HighBitsq(w, 2γ2) .

3. 条件 ‖c qpb0‖∞ < γ2 保证公钥压缩扰动足够小，使逐系数的 MakeHintq /UseHintq 进位校
正有效. 在诚实签名等式中，应用引理 2，代入 r = w + cs2 + c qpb0 且 e = −c qpb0.

4. 提示重量条件 HW(h) ≤ ω 限制进位校正次数，保证提示可在签名为其分配的空间内表示.

四个条件全部满足时，第 4 节的正确性论证表明验证者可精确恢复 w1.
这种方法的代价是，产生有效签名前可能需要多轮循环. 预期重复次数取决于掩蔽范围 γ1

与拒绝界 β 的比值以及舍入参数 γ2. 参数经过选择，使所有安全级别的预期重复次数均较小
（低于 4）；具体数值见表 2.

5.3 其他考虑

二的幂模数 q. 选择二的幂模数 q（而非 Dilithium 中的素数模数）具有以下优点：

• 舍入更简单：所有舍入操作（Power2Round、HighBits、LowBits）均化为移位操作，无需
为这些步骤执行模约减例程.

• 与 KEM 兼容：KEM 使用相同的二的幂模数 q，故两个方案可以共享 NTT 例程、CRT
表示和采样基础设施.

• 侧信道与故障防护：涉及二的幂的操作天然无分支且时序一致，有利于常数时间实现；二
的幂结构也使某些故障注入攻击场景更易分析.

• 安全性论证更简单：当 q 为二的幂时，舍入就是直接截断比特，故 RR-LWR 假设无需 q 为
素数时所需的“模数切换（modulus switching）”技术论证 [BPR12].

挑战空间与熵. 挑战被采样为稀疏多项式 c ∈ Rq,n，恰含 τ 个属于 {−1,+1} 的非零系数，并
作为常数 x0 分量嵌入 Sq,n,k. 因此，对 s =

∑k−1
i=0 six

i，乘以 c 按分量进行：

cs =
k−1∑
i=0

(csi)x
i.
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在所有此类带符号、汉明重量为 τ 的挑战上的均匀分布，其挑战熵为 log2
(
n
τ

)
+ τ 比特. 算法 2

的 SampleInBall 过程通过对 n = 1024 的 10 比特洗牌索引执行拒绝采样来实现该分布.

6 安全性声明与分析

6.1 理论安全性

6.1.1 RR-LWR 困难问题

设 n为二的幂，k 为正整数. 可以证明多项式 f(x) = (xk−2)n+1不可约 [BRVW26, Lemma 1]，
因此 Q[x]/(f(x)) 是数域，可在该数域上定义 Ring-LWR 问题. 这是标准 LWR [BPR12] 的数
域对应形式，并以 玄色（Octarine） 使用的根式环表示实例化.

由多项式 f(x) = (xk − 2)n + 1，在数域 K = Q[x]/(f(x)) = Q[α] 的整数环 OK 上定义
RR-LWR 问题. 与 Ring-LWE 不同，LWR 样本不含独立采样的高斯误差项；其噪声是下述逐系
数映射引入的确定性量化误差：

z ∈ OK/qOK 7−→
⌊
p

q
z

⌉
∈ OK/pOK.

通过显式计算（例如使用 Dedekind 判别准则）可验证 OK = Z[α]. 因此，实现环

Sq,n,k = (Zq[y]/(y
n + 1)[x]) /(xk − y − 2)

只是 OK/qOK 的一种具体系数表示.

定义 2 (搜索型 RR-LWR). 设 q > p ≥ 2，令

Sq = Sq,n,k = (Zq[y]/(y
n + 1)[x]) /(xk − y − 2), Sp = Sp,n,k,

并令 Ds 为 Sq 上的秘密分布. 对固定秘密 s ∈ Sq，定义 Sq × Sp 上的 RR-LWR 样本分布 Lrr-lwr
s,q,p

如下：均匀采样 A← Sq，并输出 (
A,

⌊
p

q
As

⌉)
,

其中舍入在 yixj 基下逐系数执行. 搜索型 RR-LWR 问题为：对 s ← Ds，给定来自 Lrr-lwr
s,q,p 的

Nsamp 个独立样本，恢复 s. 算法 A 的优势为

Advs-rr-lwr
q,p,Ds,Nsamp(A) = Pr[A((Ai, bi)

Nsamp
i=1 ) = s].

定义 3 (判定型 RR-LWR). 沿用定义 2 的记号，判定型 RR-LWR 问题要求区分以下两个实验：

Real : s← Ds, (Ai, bi)← Lrr-lwr
s,q,p 其中i = 1, . . . , Nsamp,

Rand : Ai ← Sq, bi ← Sp 对i = 1, . . . , Nsamp 独立均匀采样.

区分器 A 的优势为

Advd-rr-lwr
q,p,Ds,Nsamp(A) = |Pr[A(Real) = 1]− Pr[A(Rand) = 1]| .

判定型 RR-LWR 假设断言，对所有高效区分器 A，该优势均可忽略.
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定义 4 (判定型密钥生成 RR-LWR). 沿用定义 2 的记号，密钥生成判定型 RR-LWR 问题是算法 3
中签名密钥生成算法扩展公钥视图的单样本判定问题，其中带种子的公开矩阵已替换为显式均
匀元素. 挑战者输出 Sq × Sp 中的一对元素. 真实实验中的元素对为

KGRealq,p,Ds =

(
A,

⌊
p

q
As

⌉)
, A← Sq, s← Ds,

随机分布则为
KGRandq,p = (A, u), A← Sq, u← Sp,

其中 A 和 u 独立均匀采样. 区分器只接收所示元素对，尤其不会获得秘密 s. 区分器 A 的优势
为

Advd-rr-lwr
kg,q,p,Ds(A) = |Pr[A(KGRealq,p,Ds) = 1]− Pr[A(KGRandq,p) = 1]| .

下述定理形式化陈述表示规约.

定理 3 (根式数域上作为基变换 Ring-LWR 的 RR-LWR). 设 q > p ≥ 2 且 p | q，f(x) =

(xk − 2)n + 1 不可约，并令 K = Q[x]/(f(x)) = Q[α]、OK = Z[α]. 令

φq : Sq,n,k −→ OK/qOK

为由 x 7→ α、y 7→ αk − 2 诱导的环同构，并在模 p 下类似定义 φp. 令 B = {(αk − 2)iαj : 0 ≤
i < n, 0 ≤ j < k} 为 OK 的 Z-基，即单项式基 {yixj} 在 φq 下的像；令 b·eB 表示在基 B 下逐
系数将 OK/qOK 舍入至 OK/pOK. 对于 Sq,n,k 上任意秘密分布 Ds，任何区分下述 RR-LWR 样
本 (

A,

⌊
p

q
As

⌉)
∈ Sq,n,k × Sp,n,k, A← Sq,n,k, s← Ds,

与均匀样本的区分器 A，均可导出 OK 上相应判定型 Ring-LWR 问题的区分器 B′；该问题采
用舍入 b·eB 和秘密分布 φq(Ds)，样本数相同、运行时间基本相同且优势相同.

Proof. 由于 Sq,n,k
∼= OK/qOK 且 Sp,n,k

∼= OK/pOK（后者使用 OK = Z[α]），映射 φq 和 φp 是可
高效计算的双射. RR-LWR 的舍入在基 {yixj} 下逐系数执行，而 φq 将该基映至 B；故根据 b·eB
的定义，对每个 z ∈ Sq,n,k，有

φp

(⌊
p

q
z

⌉)
=

⌊
p

q
φq(z)

⌉
B
.

规约 B′ 接收 Ring-LWR 挑战样本 (Ãi, b̃i) ∈ (OK/qOK)× (OK/pOK)，并将其映射为

(Ai, bi) = (φ−1q (Ãi), φ
−1
p (b̃i)).

若挑战样本是秘密为 s̃ = φq(s) 的 Ring-LWR 样本，则映射后的元素对恰为秘密为 s 的 RR-LWR
样本；若挑战均匀，则因 φq, φp 均为双射，映射后的元素对也均匀. 因此 B′ 与 A 具有相同优
势.

需要强调，定理 3 将 RR-LWR 规约到一种 Ring-LWR 变体，其舍入在变换后的单项式基 B
下逐系数执行，而非在典范嵌入中执行. 在具体估计中，我们通过下述线性换基 L 计入相应的
基失真：其奇异值 σmin(L) =

√
nk 和 σmax(L) ≤ Cemb

√
nk（其中较小常数（下表列出较小常数

Cemb）表明，在相关秘密/误差范数中，典范嵌入范数估计至多应计入因子 Cemb 的失真.
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由 f 可容易地将 nk 个根显式写为

ri,j = (ξ
(2j+1)
2n + 2)(1/k)ξik

其中 i = 0, . . . , k−1、j = 0, . . . , n−1，ξm是本原m次单位根. 对这些根排序，使m = 1, . . . , nk/2

时 rm+nk/2 = rm. 于是元素 a(x) ∈ K 的典范嵌入由 i = 1, . . . , nk 的 nk 个取值 a(ri) 构成.
为比较 RR-LWR 实例与通常的典范嵌入观点，还需计入如下差异：在环表示

(Zq[y]/(y
n + 1)[x]) /(xk − y − 2) 中，按基 yixj（i = 0, . . . , n − 1、j = 0, . . . , k − 1）逐

系数采样，与在 K 的典范嵌入中采样并不相同. 该差异对应线性变换 L，它由两个线性变换复
合而成：

• 第一个变换将基 yixj 映射为相应元素 b(x) = (xk − 2)ixj mod f(x)（回顾本环中确有
y = xk − 2）；

• 第二个变换是标准典范嵌入，将 b(x)映射为 [b(ri)]i=1,...,nk. 该变换即 Vandermonde矩阵，
其第 i 行由 j = 0, . . . , nk − 1 时 rji 的各次幂组成.

为限制在基 yixj 而非典范基中采样所引入的最大失真，只需考察上述变换 L的最小与最大奇异
值. 在二次幂分圆多项式 xn+1的“理想情形”中，二者相同，均为

√
n. 我们计算了 k = 2, . . . , 15

及不同 n 下变换 L 的奇异值，发现最小奇异值为
√
nk（nk 是扩张次数，故为最优），最大奇

异值为依赖于 k 的较小倍数 Cemb
√
nk：对 k = 2，Cemb < 1.74；对 k = 3，Cemb < 2.08；对

k = 5，Cemb < 2.41，对 k = 7，Cemb < 2.57；对 k = 15，Cemb < 2.79. 这表明，与在典范基
中采样相比，在系数基中采样只引入很小失真. 因此，玄色（Octarine） 所用变换单项式基下表
示的秘密分布，可在仅计入这一有界基失真的情况下，与次数为 kn 的数域上通常的典范嵌入
Ring-LWR 观点比较. 由此可使用维数 kn 上的通用格攻击估计所得 RR-LWR 实例的困难性.

最后注意，由于 f(x) 不可约，该环结构不同于 m-RLWE 文献 [PUTPPG15] 及一系列后
续工作 [PUTPPG16, APUPG17, PUTPG+21] 所研究的多元环. 这些工作考察形如 Rq[x, y] =

Zq[x, y]/(g(x), h(y)) 的环，其中相应多项式是在 Z 上定义的一元多项式. Bootland、Castryck
和 Vercauteren [BCV20] 破解了某些 g, h 选择下的 m-RLWE 问题，特别是当二者的根同处于
扩张次数小于 deg(g) deg(h) 的数域时. 由于式 (5) 的环模数 f(x) = (xk − 2)n + 1 确实定义次
数为 kn 的数域，这些攻击并不适用. 虽然我们利用式 (5) 的同构高效运用环结构，但该格问题
是一元环 Sq,n,k 上的变换基 Ring-LWR 问题.

上述讨论给出了下文签名证明采用的 RR-LWR 困难性假设. 签名方案只需要密钥生成
分布：EUF-CMA 或 SUF-CMA 实验中不存在加密挑战. 证明在扩展公钥视图 (A, b1) 中进
行，其中 A 显式可得且均匀. 底层 RR-LWR 挑战仍是完整元素对 (A, b)；规约计算 (b1, b0) =

Power2Roundp(b, 2d)，仅将 b1 交给攻击者，并保留 b0 用于提取. 实际公钥只存储种子 ρ，并
重新生成 A = DA(Sq,n,k; ρ)；以扩展均匀视图替换该带种子采样器的代价至多为采样器区分项
∆A. 当 DA 被建模为理想随机预言机时，该项为零.

6.1.2 玄色（Octarine） 的不可伪造性

我们在随机预言机模型中分析该签名方案. 随机预言机的所有输入均使用固定域分离标签和长
度定界字符串编码，使密钥派生、消息代表元、签名随机性及 Fiat–Shamir 挑战的调用处于互
不相交的随机预言机域. 攻击者获得公钥以及对签名算法的预言机访问权. 对每次签名查询，随
机化签名预言机在内部采样新的 rnd，并返回 玄色（Octarine）.Sign(sk,M, rnd). 固定 rnd 的
确定性变体具有不同的重复查询记录分布，并非下述证明采用的预言机接口. 在 EUF-CMA 实
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验中，若攻击者针对从未提交给签名预言机的消息 M⋆ 输出有效元素对 (M⋆, σ⋆)，则攻击者获
胜. 在 SUF-CMA 实验中，若攻击者输出不同于签名预言机曾返回的每个元素对的有效元素对
(M⋆, σ⋆)，则攻击者获胜. 因此 SUF-CMA 还排除了为已签名消息生成第二个有效签名.
令 Sq = Sq,n,k，所有范数均指有符号系数表示下的逐系数无穷范数. 令

Cτ = {c ∈ Rq,n : c 恰有τ 个系数属于{−1,+1}}

按第 4 节所述，通过常数 x0 分量将其嵌入 Sq. 对一个密钥对，记

b =

⌊
p

q
As1

⌉
, b = b12

d + b0, As1 − s2 =
q

p
b.

RR-MSIS 关系. 不可伪造性所用的 SIS 型假设是模短整数解问题（module short integer
solution problem）的根式环对应形式，记为 RR-MSIS. 其齐次形式中，Sq 上的 RR-MSIS 实例
给出公开行向量 a = (a1, . . . , am) ∈ Sm

q ，要求寻找非零短向量 x = (x1, . . . , xm) ∈ Sm
q ，使

m∑
i=1

aixi = 0 (mod q).

短性在 Sq 的有符号代表元中逐系数度量. 从 Fiat–Shamir 伪造中提取的关系具有相同结构，但
公开行向量和目标被具体化为 玄色（Octarine） 的验证等式. 在 EUF-CMA 证明中，目标是
自目标式的（self-targeted）：攻击者的 w1 确定等式右侧，并且必须通过 c̃ = H(µ || w1) 和
c = SampleInBall(c̃) 与随机预言机保持一致. 在 SUF-CMA 证明中，将恢复出相同 w1 的两个
可接受签名相减会消去该目标，留下齐次 RR-MSIS 关系.
表 2 的不可伪造性估计采用以下两个界：

BEUF = max
{
γ1 − β, 2γ2 + 1 +

q

p
τ2d−1

}
,

以及
BSUF = max {2(γ1 − β), 4γ2 + 2} .

EUF-CMA 提取得到非齐次自目标 RR-MSIS 关系：给定 (A, b)，寻找 (µ, z, c̃, c, r,w1)，其中
z, r ∈ Sq, c̃ ∈ {0, 1}|c̃|, 且 c ∈ Cτ，使得

c = SampleInBall(c̃), c̃ = H(µ || w1),

并满足 ‖z‖∞ < γ1 − β、‖r‖∞ ≤ BEUF 以及

Az− c
q

p
b− r = 2γ2w1 (mod q).

短未知量共有 2kn + n 个系数位置：z 和 r 各有 kn 个，常数分量挑战有 n 个. 表 2 保守估计
将挑战嵌入完整 Sq 元素后的代价，得到较大的维数 3kn. 按此约定，SUF-CMA 提取得到维数
为 2kn 的齐次 RR-MSIS 关系：给定 A，寻找非零元素对 (∆z,∆r) ∈ S2

q，满足

‖∆z‖∞ < 2(γ1 − β), ‖∆r‖∞ ≤ 4γ2 + 2, A∆z−∆r = 0 (mod q).

两者均为带中止 Fiat–Shamir 签名安全性分析所用 MSIS 问题的根式环对应形式. 下述规约在
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经典随机预言机模型（random oracle model）中陈述. QROM 证明还需要 QROM 下带中止
Fiat–Shamir 签名所采用的额外重编程分析；本文不声称给出此类证明.
规约还将纯计算损失与签名模拟器的统计损失分离. 令 ∆sim 表示在 RR-LWR 混合实验之后

的所有公钥及签名查询消息上，可接受的真实签名记录分布与模拟器输出记录分布之间的最大
统计距离. 该项涵盖拒绝采样条件、有界 y 下 Ay 高低位的分布，以及规范提示分布. 令 2−α

表示模拟承诺高位 w1 的最大点概率上界. 这些量不能仅由 RR-LWR 或 RR-MSIS 假设消除；对
具体参数集，必须单独给出界，或在具体安全性估计中明确作为统计假设处理.

定理 4 (EUF-CMA安全性). 假设定义 4 的密钥生成 RR-LWR 问题对秘密分布 Ds 是困难的，上
述自目标 RR-MSIS 关系在界 BEUF 下是困难的，H 被建模为随机预言机，且签名模拟器满足
上述统计界 ∆sim 和 2−α. 则任何至多进行 QH 次随机预言机查询和 QS 次签名查询的攻击者，
其优势上界为

Advd-rr-lwr
kg,q,p,Ds(B1) + ∆A + Advst-rr-msis

q,BEUF (B2) + (QH + 1)2−|c̃| + (QH +QS + 1)22−|µ|

+QS(QH +QS)2
−α +QS∆sim,

其中 ∆A 是以显式均匀矩阵替换带种子公开矩阵采样器时的区分优势；点概率界表示，对每个
固定摘要 µ 和固定值 u，采样的 w1 满足 Pr[w1 = u] ≤ 2−α. 项 (QH +QS +1)22−|µ| 仅计入第
一阶段消息哈希 M 7→ H(tr ||M) 的不同输入之间发生的碰撞.

Proof. 公钥包含 (ρ, b1)，其中 ρ 扩展为 A，b1 由 b = b(p/q)As1e 得到. 首先以显式均匀的
A ← Sq 替换带种子矩阵 DA(Sq,n,k; ρ)，代价为 ∆A. 密钥生成 RR-LWR 跳步作用于完整挑战
(A, b) ∈ Sq × Sp：规约计算 (b1, b0) = Power2Roundp(b, 2d)，仅将扩展公钥 (A, b1) 交给攻击
者，并保留 b0 用于之后的提取步骤. 根据密钥生成 RR-LWR 假设，以 Sp 中的均匀元素替换
b，对攻击者优势的改变量至多为 Advd-rr-lwr

kg,q,p,Ds . 完成该跳步后，规约无需知道私钥. 它使用标
准带中止 Fiat–Shamir 记录模拟器回答签名查询. 对查询 Mi，计算 µi = H(tr || Mi). 若再次
查询同一消息，模拟器像真实随机预言机一样复用相同 µi. 消息摘要坏事件仅指两个不同输入
tr || M 6= tr || M ′ 得到相同摘要. 对当前查询，模拟器依公开记录分布采样一个可接受验证记
录 (c̃i, zi, hi,w1,i)，并将 H(µi || w1,i) 编程为 c̃i. 若点 (µi,w1,i) 已被随机预言机查询或此前的模
拟签名确定（包括同一消息上更早的签名），则声明坏事件并重新采样记录. 这些坏事件分别贡
献定理中的 (QH + QS + 1)22−|µ| 和 QS(QH + QS)2

−α 项. 以这些坏事件均未发生为条件，每
次签名查询的记录分布与真实签名之间至多相差 ∆sim. 特别地，可接受响应通过通常的拒绝采
样论证隐藏 s1：对每个系数，条件 ‖z‖∞ < γ1 − β 为 cs1 的每个可能系数选择长度相同的区间.
类似的低位和提示分布取决于如下情形中 Ay 的分布：y 从有界签名分布采样，而非模 q 均匀
采样. 真实与模拟高位、低位及提示分布之间的任何偏差均计入 ∆sim.
令 (M⋆, σ⋆) 为模拟实验中的有效伪造，并记

σ⋆ = sigEncode(c̃⋆, z⋆, h⋆), c⋆ = SampleInBall(c̃⋆), µ⋆ = H(tr ||M⋆).

验证计算
v⋆ = Az⋆ − c⋆

q

p
b12

d

并由 UseHintq(h⋆, v⋆, 2γ2) 恢复值 w⋆
1. 由于签名通过验证，点 (µ⋆,w⋆

1) 处的随机预言机值为 c̃⋆.
若输出伪造前从未查询该预言机输入，则攻击者猜中了一个独立的 |c̃| 比特随机预言机值. 定理
对这一最终挑战猜测事件采用保守界 (QH + 1)2−|c̃|.
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还需处理查询 (µ⋆,w⋆
1) 出现在随机预言机记录中的情形. 根据 UseHintq 的定义，对每个可

接受签名，均存在元素 e⋆h ∈ Sq，满足 ‖e⋆h‖∞ ≤ 2γ2 + 1，且

Az⋆ − c⋆
q

p
b12

d = 2γ2w⋆
1 + e⋆h (mod q).

利用 b = b12
d + b0，上式变为

Az⋆ − c⋆
q

p
b = 2γ2w⋆

1 + r⋆ (mod q),

其中
r⋆ = e⋆h − c⋆

q

p
b0.

由于 c⋆ 的汉明重量为 τ，且 b0 的每个系数均位于 [−2d−1, 2d−1 − 1]，有∥∥∥∥c⋆ qpb0

∥∥∥∥
∞
≤ q

p
τ2d−1.

因此
‖r⋆‖∞ ≤ 2γ2 + 1 +

q

p
τ2d−1, ‖z⋆‖∞ < γ1 − β.

因此，元素组 (µ⋆, z⋆, c̃⋆, c⋆, r⋆,w⋆
1) 是自目标 RR-MSIS 关系的有效解，因为 c̃⋆ = H(µ⋆ || w⋆

1) 且
c⋆ = SampleInBall(c̃⋆). 由于 c⋆ ∈ Cτ 非零，所提取关系是非平凡的. 因此，除去前述随机预言
机猜测、消息摘要碰撞、编程和模拟损失，任何成功概率不可忽略的 EUF-CMA 攻击者均可导
出该自目标 RR-MSIS 问题的求解器.

定理 5 (SUF-CMA 安全性). 在定理 4 的假设下，进一步假设上述齐次 RR-MSIS 关系在界
BSUF 下是困难的，则 玄色（Octarine） 具有 SUF-CMA 安全性. 更准确地说，定理 4 的界需
增加

Advrr-msis
q,BSUF(B3),

，对应界为 BSUF 的齐次 RR-MSIS 问题.

Proof. 对从未签名的消息所作的每个 SUF-CMA 伪造本身就是 EUF-CMA 伪造，故定理 4 适
用. 只需考虑消息 M 上一个新的有效签名，而签名预言机此前已对该消息返回一个或多个有效
签名 σ(j) = sigEncode(c̃(j), z(j), h(j)). 令伪造签名为

σ⋆ = sigEncode(c̃⋆, z⋆, h⋆).

令 µ = H(tr ||M)，并令 w⋆
1 为验证 σ⋆ 时恢复的高位. 若 w⋆

1 不同于此前为 M 返回的所有签名
所恢复的高位值 w(j)

1 ，则相对于已编程签名点，(µ,w⋆
1) 是新的. 因此定理 4 的证明会给出自目

标 RR-MSIS 解或随机预言机猜测事件.
因此只需考虑 w⋆

1 = w(j)
1 的情形，其中 σ(j) 是此前返回的某个签名. 由于随机预言机是一

致的，
c̃⋆ = H(µ || w⋆

1) = H(µ || w(j)
1 ) = c̃(j).

故还有 c⋆ = c(j) = SampleInBall(c̃⋆).
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对 σ(j) 与伪造签名，验证等式给出满足下式的元素 e(j)h , e⋆h ∈ Sq：

Az(j) − c⋆
q

p
b12

d = 2γ2w⋆
1 + e(j)h (mod q)

以及
Az⋆ − c⋆

q

p
b12

d = 2γ2w⋆
1 + e⋆h (mod q),

其中 ‖e(j)h ‖∞, ‖e⋆h‖∞ ≤ 2γ2 + 1. 两式相减会消去公钥项和目标：

A(z⋆ − z(j))− (e⋆h − e(j)h ) = 0 (mod q).

此外，
‖z⋆ − z(j)‖∞ < 2(γ1 − β), ‖e⋆h − e(j)h ‖∞ ≤ 4γ2 + 2.

因此
(∆z,∆r) = (z⋆ − z(j), e⋆h − e(j)h )

是界为 BSUF 的齐次 RR-MSIS 关系的解.
最后只需证明该解非零. 若 ∆z = 0，则两次验证使用相同的值 v = Az(j)− c⋆(q/p)b12

d. 对
固定的 v 和所恢复的固定高位 w⋆

1，UseHintq 接受的提示向量按系数唯一确定. 签名编码是规
范的：未使用的提示索引必须为零，每个多项式内的索引严格递增，解码器拒绝非规范编码. 因
此，相同的 c̃⋆、z⋆ = z(j) 和 w⋆

1 强制得到相同的 h，进而得到相同签名字节. 这与 SUF-CMA 实
验中的新鲜性矛盾. 故提取出的 RR-MSIS 解非零.

6.1.3 超越不可伪造性的性质

玄色（Octarine） 签名携带的挑战种子也提供了 Fiat–Shamir 签名 BUFF 分析所用的绑定机
制 [CDF+20]. BUFF安全性指超越普通不可伪造性的性质：恶意强通用排他所有权（malicious-
strong universal exclusive ownership，M-S-UEO），即同一签名不应在攻击者选择的两个公钥下
通过验证（消息也可能不同）；消息绑定签名（message-bound signatures，MBS），即固定公钥
下的同一签名不应对两条不同消息通过验证；以及不可重签名性（non-resignability），即未知消
息上的签名不应允许攻击者在另一公钥下为同一未知消息产生相关签名.
后续研究表明，原始强 NR 表述及 BUFF 变换的相应证明策略通常过强，并提出了可实现

的弱化表述 [DFHS24]. 目前关于 BUFF 结构的肯定结果，是在理想化模型中对高最小熵消息
分布证明弱 NR [DFH+24]. 因此，下述结论在随机预言机模型中声称普通 BUFF 所有权性质，
而只在该理想化高最小熵环境中声称相应弱 NR 性质. 显式规范解码条件在恶意密钥环境中尤
为重要：BUFF 所有权性质恰可能在弱公钥或畸形公钥处失效 [DS24].

令
HBUFF(pk,M,w1) = Hch

(
Hmu(Htr(pk; |tr|),M ; |µ|),w1; |c̃|

)
表示复合挑战哈希，采用 c̃ 所用的固定输出长度. Htr、Hmu 和 Hch 均使用第 4 节规定
的域分离、长度定界编码. 实际算法计算 tr = Htr(pk; |tr|), µ = Hmu(tr,M ; |µ|)，以及
c̃ = HBUFF(pk,M,w1)；值 c̃ 包含在签名中，验证会显式检查由恢复的 w1 得到相同摘要. 因此
BUFF 摘要已存在于 Fiat–Shamir 挑战种子中，无需通用变换或额外签名分量.

定理 6 (BUFF 性质). 假设公钥解码仅接受规范字节编码，且对每个被接受的公钥字节串，
(pk,M,w1) 的域分离、长度定界编码均为单射. 在随机预言机模型中，任何至多进行 QH 次

30



随机预言机查询的攻击者，其 M-S-UEO 和 MBS 优势上界为

(QH + 6)2
(
2−|tr| + 2−|µ| + 2−|c̃|

)
,

当中间哈希输出至少为 |c̃| 比特时，该值至多为 3(QH + 6)22−|c̃|. 特别地，M-S-UEO 覆盖的排
他所有权性质族也覆盖 [CDF+20] 的 S-CEO 和 S-DEO 概念. 在 [DFH+24] 的理想化弱 NR
模型中，对高最小熵消息分布，同一挑战绑定赋予 玄色（Octarine） 已为 BUFF 结构建立的弱
NR 性质. 本文不声称 [CDF+20] 的原始强 NR 概念.

Proof. 我们将 HBUFF 中的哈希调用视为随机预言机调用. 因此，复合挑战哈希的抗碰撞性对应
于随机预言机碰撞事件；当两个复合输出相等时，可沿 Htr、Hmu 和最后一次 Hch 调用构成的
链提取碰撞.
首先考虑攻击者输出单个签名 σ = sigEncode(c̃, z, h)，该签名对两个元素组 (pk1,M1) 和

(pk2,M2) 均通过验证，其中公钥可由攻击者恶意选择. 验证首先解码公钥字节；依假设，非规
范编码会被拒绝，每个被接受的公钥均有唯一字节表示. 随后解析同一 c̃，重新计算挑战 c =

SampleInBall(c̃)，从两个公钥视图恢复高位 w1,1 和 w1,2，并且仅在下式成立时接受：

c̃ = HBUFF(pk1,M1,w1,1) = HBUFF(pk2,M2,w1,2).

M-S-UEO 实验要求 pk1 6= pk2，并允许 M1 6= M2；MBS 实验则要求 pk1 = pk2 且 M1 6= M2.
由于所有被接受的三元组 (pk,M,w1) 均采用单射编码，除可忽略概率外，任一获胜事件都会
在复合哈希链某处给出底层随机预言机碰撞. 同一 M-S-UEO 结论蕴含较弱的排他所有权变体
S-CEO 和 S-DEO. 定理中的 QH + 6 项计入攻击者的预言机查询，以及在获胜检查中重新计算
两条三步挑战哈希链所需的至多六次随机预言机求值.
对于不可重签名性，上述碰撞论证本身不能证明原始强 NR概念：已知该概念在通用 BUFF

环境中不可实现，且原证明路线存在缺口 [DFHS24]. 我们改用在理想化捉迷藏模型中为 BUFF
结构证明的较弱表述 [DFH+24]. 玄色（Octarine） 签名已包含 BUFF 挑战摘要

c̃ = HBUFF(pk,M,w1),

，验证会根据公钥、消息和恢复出的高位重新计算该摘要. 在捉迷藏视图中，基础签名分量是原
生 Fiat–Shamir 响应与提示数据 (z, h)，连同验证者对 w1 的确定性重构；附加 BUFF 摘要即
挑战种子 c̃，玄色（Octarine） 已存储该值，而非将其作为第二签名分量另行添加. 因此，暴露
给理想化弱 NR游戏的输入是带摘要 c̃的 BUFF元素组 (pk,M,w1). 对于从所需高最小熵分布
抽取的消息，成功的重签名攻击将导致消息预测、底层随机预言机碰撞，或攻破 [DFH+24] 所
分析的弱 NR 游戏.

6.2 实践安全性

6.2.1 物理安全性

签名算法使用长期签名密钥，因而是侧信道攻击的首要目标. 鉴于其高层带中止 Fiat–Shamir
结构与 ML-DSA 相似，预计此类攻击也与针对 ML-DSA 的研究相近 [RCDB24]. 同时，
玄色（Octarine） 的若干设计选择旨在简化加固实现. 尤其是二的幂模数使采样、舍入、分解和
比特选择操作天然适合以移位、掩码和加法构成的固定时间实现. 这些操作也很适合基于掩蔽
的对策，因为避免了奇素数模算术通常引入的额外复杂性.
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因此，预计 玄色（Octarine） 采用掩蔽等对策的开销低于 ML-DSA. 这与先前关于
掩蔽 Dilithium 的研究一致；该研究发现，以二的幂模数替代素数模数可显著降低掩蔽开
销 [MGTF19]. 玄色（Octarine） 的详细侧信道评估留待未来工作，但其二的幂算术和规则采样
过程为常数时间及掩蔽实现提供了良好起点.

7 性能评估

7.1 算术实现

归藏（ARCANE）套件有意不为 KEM（软猬（Mithril） ）或签名方案（玄色（Octarine） ）规
定唯一的多项式乘法策略. 因此，多项式乘积可采用学校书式乘法（schoolbook multiplication）、
Karatsuba、Toom–Cook、基于 NTT 的方法、Kronecker 型技术，或任何适合目标平台的方法
实现. 这属于实现选择而非规范组成部分，使实现者可灵活选择最符合可用硬件、性能目标、内
存约束及加固要求的算术算法.
两个方案规定的算术均使用二的幂模数，使模方案模数的约减格外简单，并使舍入、打包

和分解操作接近比特提取. 此外，玄色（Octarine）模数的比特长度约为软猬（Mithril）模数的
两倍. 这一关系有利于共享软硬件实现：按较大玄色系数设计的数据通路也可自然容纳软猬算
术，而较小的子例程通常可在次数更大的玄色计算中复用.
尽管规定模数为二的幂，实现内部仍可使用辅助 NTT 素数. 例如，可将输入提升为有符号

整数并映射到辅助素域 Zπ，在模 π 下执行负循环 NTT 乘法，再将恢复的整数结果模 qK 约减，
从而计算 ZqK [x]/(x

n + 1) 中的乘积. 辅助素数 π 应支持所需负循环变换长度；通常这意味着 π

含本原 2n 次单位根，等价于 π ≡ 1 (mod 2n). 它还必须足够大，使相关整数卷积系数不会模
π 回绕. 对方案模数处于 12–16 比特范围的软猬，一个 20–31 比特 NTT 素数通常足够.
同一思想适用于玄色中的若干小乘积. 挑战多项式 c 是基环的稀疏元素，并嵌入根式环的

常数分量，故乘以 c 会逐分量作用于 k 个基环分量. 由于 c 的汉明重量为 τ，且 s1、s2 和 b0 的
系数有界，cs1、cs2 和 cb0 等乘积的系数增长较小. 因此，只要所选素数支持玄色的基次数，这
些乘积通常可使用与 KEM 算术相同的辅助素数 NTT 基础设施计算. 若 KEM 素数仅针对较
短的软猬变换长度选择，实现可改用兼容最大所需变换长度的共享素数，或为这些挑战乘积另
用较小的辅助素数.
较大的玄色乘积，特别是 As1、Ay 和 Az，需要更加谨慎. 它们是根式环

SqD,n,k =
(
ZqD [y]/(y

n + 1)
)
[x]/(xk − y − 2),

中的乘积，实现为负循环基环乘法的结构化组合. 由于 qD = 224、y 和 z 的系数约为 20 比特且
n = 1024，单个 32 比特辅助素数通常不能提供足够动态范围来无回绕地恢复整数乘积系数. 因
此自然的方案是使用两个辅助 NTT 素数 π1 和 π2. 将输入提升为有符号整数，分别模每个 πi

约减，并在

Zπi [y]/(y
n + 1),

中独立相乘，再通过 CRT 模 M = π1π2 重组结果. 若 M 大于相关有符号系数增长界的两倍，
CRT 结果可唯一恢复整数乘积系数，随后再模 qD 约减.
对于玄色参数集，预期系数增长界表明，两个小于 32 比特的 NTT 素数之积已经足够：约

56–60 比特的模数乘积可覆盖占主导的 Ay 和 Az 乘积，包括根式环分量间的累加. 这也允许两
个素数之一与软猬使用的辅助素数相同，前提是该素数支持共享实现所需的最大变换长度. 这
样，KEM 算术可直接复用为玄色双素数 CRT 计算的一个分支.
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具体而言，对每个辅助素数 πi，实现在模 πi 的 NTT 域中计算所需基环乘积. 加法、减法、
分量乘积以及关系 xk = y + 2 诱导的结构化累加，均分别在模 π1 和模 π2 下独立执行. 无需在
每次单独基乘法后进行逆 CRT重组；实现可将所有中间累加值保持为双素数表示，仅在完整根
式环乘积甚至整个矩阵乘积完成后重组. 这样可摊销 CRT 成本；随着根式扩张次数 k 增大，与
公开对象 A 的乘积主导算术成本，因此这一做法对玄色尤其有利.

最后，两个辅助素数分支基本可共享同一软件结构. 在 Montgomery 实现中，算术层可由
素数 πi、相应 Montgomery 常数 −π−1i mod R 和预计算 NTT 单位根参数化；控制流、变换结
构、逐点乘法例程和累加逻辑均无需改变. 因此，同一实现框架只需少量参数变更即可支持两个
辅助素数，进一步实现 归藏（ARCANE） 系列内算术复用的总体目标.

7.2 性能分析

玄色（Octarine）的成本特征由固定基环、根式扩张次数以及签名拒绝循环决定. 三个参数集均
使用 n = 1024和 q = 224，而玄色（Octarine）-128、玄色（Octarine）-256和玄色（Octarine）-
512 的根式扩张次数分别为 k = 1, 2, 5. 带中止 Fiat–Shamir 的预期迭代次数约为 2.1、2.3 和
3.6. 因此，相关性能量包括扩展为环系数的伪随机材料数量、与公开对象 A 相乘的成本，以及
后续挑战乘积的成本.

采样与扩展. 主要的非算术成本来自将伪随机输出扩展为系数表示. 公开对象 A 由种子 ρ 确
定性生成，在根式环表示中由 k 个模 q、各含 n个系数的多项式组成. 由于 q = 224，公开系数通
过固定宽度解码输出流获得，而非通过拒绝采样. 掩蔽元素 y 在每轮拒绝循环中从 [−γ1, γ1− 1]

采样，故其扩展成本需乘以预期签名尝试次数.
对 A 和 y，采样规范将每个多项式分为四条域分离流，每条对应 n/4 个系数的一块. 因

此每个多项式需四次独立可扩展输出函数求值和四条独立系数解码流；这是规则的域分离构造，
而非依赖数据的采样过程. 相比之下，s1 只在密钥生成时采样一次，每个系数仅使用 log2(2η)
比特. 存储的舍入误差分量 s2 不独立采样，而是在密钥生成时由 As1 和舍入后的公开值派生.

SampleInBall 生成的挑战多项式 c 的汉明重量为 τ . 但受测实现对后续与 c 的乘积仍采用
规则 NTT 域乘法，而未采用内存访问或控制流依赖 c 稀疏支撑集的乘法规则.

与公开对象的乘积. 三个算法的主要算术操作为

As1, Ay, Az.

这些乘积在有符号整数提升和两个辅助 NTT 素域上计算. 对 u ∈ {s1, y, z}，可将计算抽象表示
为

Au = redq

(
CRTπ1,π2

(
INTTπ1

(
Â(1) � û(1)

)
,

INTTπ2

(
Â(2) � û(2)

)))
,

(8)

其中上标表示约减至相应辅助素域，尖帽表示 NTT 域表示，redq 表示约减回模 q 的有符号代
表元. 当 π1π2 覆盖相关整数系数增长界时，该表示有效. 此处 � 表示根式环乘法诱导的结构化
NTT 域乘积与累加，而非单次逐分量乘积.

直接来看，根式扩张中的乘法产生 k 个输出分量，涉及基多项式乘积的结构化组合. 优化
实现可利用约减关系 xk − y − 2 并复用预处理表示，故下式应理解为解释性模型，而非精确周
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期公式：

CA(k) ≈ 2
(
kCNTT +M(k)Cpt + kCINTT

)
+ kCCRT, (9)

在直接根式环视图中，M(k) = O(k2). 该模型分别表示两个辅助素域、k 个分量的变换、分量
乘积及累加，以及最终 CRT 恢复. 它解释了为何随 k 增大，与 A 的乘积预计会成为主要算术
操作；精确成本则由实现测量结果给出.

挑战乘积. 与挑战多项式的乘积具有不同结构. 挑战 c 是嵌入根式环常数分量的单个基环多
项式，故乘以 c 会逐分量作用于

s1, s2, b0, b1.

在受测实现中，c 只变换一次，随后用于规则的逐分量 NTT 乘积. 完成该变换后，一组挑战乘
积的成本因而大致随 k 线性增长，并避免了与 A 相乘时存在的跨分量公开乘积结构.

算法级分解. 在三个主要算法的层面，可得到如下粗略分解：

CKeyGen ≈ Cseed + CDA + CDs1
+ CA(k) +O(kn), (10)

CSign ≈ Cpre + rFS
(
CDy + CA(k) + Cw1 + CSampleInBall + Cc-prod

+ CMakeHint
)
+ Cpack, (11)

CVerify ≈ Cunpack + CDA + CA(k) + CSampleInBall + Ccb1,hint + Chash. (12)

其中 rFS 表示拒绝循环的预期迭代次数. 乘以 rFS 的各项是拒绝循环中每次尝试的操作，包括
仅在先前拒绝检查通过后才执行的操作；最终签名编码成本 Cpack 在某轮被接受后只产生一次.
项 Cc-prod 汇总签名循环中挑战与 s2、s1 和 b0 的乘积. 项 Ccb1,hint 包含挑战与 b1 的乘积、相
应高位重构以及验证中的提示应用. 项 CDA 和 CDy 包含将伪随机输出扩展为环系数的成本. 下
一小节的实现结果通过分别给出整函数计时与插桩阶段计时来检验该分解.

7.3 性能测试

实验设置. 本节全部软件测量均在 Intel Xeon E5-2686 v4 处理器的单个核心上完成，/proc/
cpuinfo报告频率为 2.30 GHz. 机器配有 3.8 GiB内存，在 x86_64上运行 Ubuntu GNU/Linux，
Linux 内核为 7.0.0-1006-aws. 编译器为 gcc 15.2.0. 基准测试串行运行，每个进程固定到单
个 CPU；每次运行报告 1000 次测量执行的中位数，测试框架报告单位为周期/计时刻度.

构建配置如下. 使用所提供 pseudoXOF 的参考实现在 -O3 下编译，并采用参考 Makefile
的警告选项，见下表. SHA3/SHAKE AVX2 实现采用与所提供 pseudoXOF AVX2 实现相同的
AVX2 算术选项，并使用 SHA3/SHAKE 后端和四路 Keccak 支持.

实现 编译器选项

参考 pseudoXOF -O3，以及参考 Makefile 警告选项
AVX2 pseudoXOF -O3, -mavx2, -mbmi2, -flto

-fno-semantic-interposition, -funroll-loops
-fno-inline-functions-called-once，以及警告选项

ML-DSA AVX2 -O3, -mavx2, -mpopcnt
-march=native, -mtune=native
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用于比较的 ML-DSA 实现是官方 CRYSTALS-Dilithium AVX2 实现，检出于 Git 提交

6e00625c5b29f516c6de973fe2ee2fbb150973f9.

采用 pseudoXOF 的参考实现与 AVX2 实现性能. 表 3 首先给出所提交实现的整函数成
本. 两个实现使用相同的 pseudoXOF 接口，因此该比较单独反映所提交哈希接口下 AVX2 算
术层和打包层的贡献.

Table 3: 采用 pseudoXOF 的参考实现和 AVX2 实现的整函数性能. 数值为周期/计时刻度中位
数；加速比为参考实现/AVX2.

参数集 操作 参考实现 AVX2 加速比

玄色（Octarine）-128 KeyGen 896 744 496 887 1.80×
Sign 2 369 061 1 131 795 2.09×
Verify 1 062 976 493 150 2.16×

玄色（Octarine）-256 KeyGen 1 757 081 922 466 1.90×
Sign 4 754 636 2 337 069 2.03×
Verify 2 086 376 964 220 2.16×

玄色（Octarine）-512 KeyGen 4 711 052 2 216 628 2.13×
Sign 17 112 796 8 337 111 2.05×
Verify 5 511 306 2 336 848 2.36×

表 4–6 给出相应的插桩分解结果. 阶段测量值是同一串行基准运行的中位数，应理解为阶
段级测量，而非整函数中位数的精确加法重构.

Table 4: 玄色（Octarine）-128使用 pseudoXOF的分解结果. 数值为周期/计时刻度中位数；加
速比为参考实现/AVX2.

阶段 参考实现 AVX2 加速比

KeyGen 总计 900 817 498 804 1.81×
KeyGen 随机数/哈希 29 735 27 545 1.08×
KeyGen DA 及准备 283 242 272 794 1.04×
KeyGen Ds1 53 941 48 889 1.10×
KeyGen As1 389 988 29 000 13.45×
KeyGen 哈希/存储 125 275 115 794 1.08×

Sign 总计 2 367 737 1 135 682 2.08×
Sign 准备 A 397 040 272 558 1.46×
Sign 解包/变换秘密 170 301 17 947 9.49×
Sign 哈希 µ, ρ′′ 64 508 59 844 1.08×
Sign Dy 659 362 613 577 1.07×
Sign 变换 y 225 517 24 109 9.35×
Sign Ay 332 398 33 370 9.96×
Sign w1/挑战哈希 46 401 40 955 1.13×
Sign SampleInBall 及变换 134 865 34 276 3.93×
Sign cs2 及检查 147 580 15 512 9.51×
Sign cs1 及检查 73 656 7 707 9.56×
Sign cb0 及提示 74 574 8 538 8.73×
Sign 打包签名 7 314 3 754 1.95×

Verify 总计 1 064 732 495 839 2.15×
Verify 解包/检查 4 837 1 491 3.24×
Verify 准备 A 283 158 273 427 1.04×
Verify Az 388 774 28 892 13.46×
Verify SampleInBall 及变换 67 795 17 318 3.91×
Verify 解包提示 844 635 1.33×
Verify cb1 及高位 131 036 14 665 8.94×
Verify 哈希比较 170 207 157 216 1.08×

分解结果支持上一小节的成本分解. 与 A 的大乘积，即 As1、Ay 和 Az，在优化算术中获
得约一个数量级的加速；规则 NTT 域挑战乘积同样如此. 相比之下，由 pseudoXOF 接口和最
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Table 5: 玄色（Octarine）-256使用 pseudoXOF的分解结果. 数值为周期/计时刻度中位数；加
速比为参考实现/AVX2.

阶段 参考实现 AVX2 加速比

KeyGen 总计 1 798 146 920 670 1.95×
KeyGen 随机数/哈希 29 799 27 754 1.07×
KeyGen DA 及准备 566 443 548 733 1.03×
KeyGen Ds1 71 356 65 731 1.09×
KeyGen As1 876 998 61 067 14.36×
KeyGen 哈希/存储 216 116 199 375 1.08×

Sign 总计 4 875 423 2 340 256 2.08×
Sign 准备 A 812 532 549 769 1.48×
Sign 解包/变换秘密 356 823 36 009 9.91×
Sign 哈希 µ, ρ′′ 64 937 60 251 1.08×
Sign Dy 1 413 432 1 301 403 1.09×
Sign 变换 y 473 736 50 484 9.38×
Sign Ay 816 980 71 473 11.43×
Sign w1/挑战哈希 140 254 125 440 1.12×
Sign SampleInBall 及变换 154 201 45 286 3.41×
Sign cs2 及检查 230 142 23 994 9.59×
Sign cs1 及检查 152 426 15 309 9.96×
Sign cb0 及提示 154 134 16 892 9.12×
Sign 打包签名 12 727 8 809 1.44×

Verify 总计 2 147 015 959 349 2.24×
Verify 解包/检查 12 142 3 015 4.03×
Verify 准备 A 566 007 549 382 1.03×
Verify Az 877 855 60 561 14.50×
Verify SampleInBall 及变换 77 550 22 792 3.40×
Verify 解包提示 2 049 1 531 1.34×
Verify cb1 及高位 276 043 30 060 9.18×
Verify 哈希比较 305 710 282 061 1.08×

终哈希重构主导的阶段仅略有改善. 这解释了为何表 3 的整函数加速比约为 2×，尽管占主导的
算术阶段加速幅度大得多.

采用 SHA3/SHAKE 的性能比较. 表 7 比较基于 SHA3/SHAKE 的 玄色（Octarine）
AVX2 实现与 ML-DSA AVX2 实现. 比较对象是安全级别相近而非完全相同的参数
集：玄色（Octarine）-128 与 ML-DSA-44 比较，玄色（Octarine）-256 与 ML-DSA-87 比较.
玄色（Octarine）-512 的目标安全级别显著高于所有 ML-DSA 参数集，故不列入该表. 数值越
低表示性能越好.

Table 7: 采用 SHA3/SHAKE AVX2 实现的 玄色（Octarine） 与 ML-DSA 比较. 数值为周
期/计时刻度中位数；粗体表示较快的中位数.
比较 操作 玄色（Octarine） AVX2 ML-DSA AVX2 中位数较快者

玄色（Octarine）-128 与 ML-DSA-44 密钥生成 79 994 87 164 玄色（Octarine） ，1.09×
签名 204 968 203 781 ML-DSA 0.994×
验证 102 704 91 568 ML-DSA 0.89×

玄色（Octarine）-256 与 ML-DSA-87 密钥生成 153 377 236 020 玄色（Octarine） ，1.54×
签名 383 428 433 228 玄色（Octarine） ，1.13×
验证 190 885 234 677 玄色（Octarine） ，1.23×

36



Table 6: 玄色（Octarine）-512使用 pseudoXOF的分解结果. 数值为周期/计时刻度中位数；加
速比为参考实现/AVX2.

阶段 参考实现 AVX2 加速比

KeyGen 总计 4 697 799 2 223 798 2.11×
KeyGen 随机数/哈希 30 080 28 054 1.07×
KeyGen DA 及准备 1 441 244 1 401 922 1.03×
KeyGen Ds1 178 394 163 880 1.09×
KeyGen As1 2 541 761 169 657 14.98×
KeyGen 哈希/存储 465 667 430 248 1.08×

Sign 总计 17 134 788 8 319 675 2.06×
Sign 准备 A 2 051 675 1 400 079 1.47×
Sign 解包/变换秘密 898 403 91 148 9.86×
Sign 哈希 µ, ρ′′ 64 779 60 492 1.07×
Sign Dy 5 773 898 5 361 874 1.08×
Sign 变换 y 1 794 654 194 953 9.21×
Sign Ay 3 991 001 318 462 12.53×
Sign w1/挑战哈希 589 284 532 365 1.11×
Sign SampleInBall 及变换 302 456 134 714 2.25×
Sign cs2 及检查 790 328 79 662 9.92×
Sign cs1 及检查 399 837 38 966 10.26×
Sign cb0 及提示 396 684 42 337 9.37×
Sign 打包签名 30 870 18 845 1.64×

Verify 总计 5 496 793 2 343 033 2.35×
Verify 解包/检查 14 960 8 124 1.84×
Verify 准备 A 1 441 628 1 403 678 1.03×
Verify Az 2 531 417 169 927 14.90×
Verify SampleInBall 及变换 101 761 45 093 2.26×
Verify 解包提示 4 393 3 162 1.39×
Verify cb1 及高位 701 161 75 916 9.24×
Verify 哈希比较 682 770 625 908 1.09×
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A SageMath 脚本

A.1 安全性估计

我们使用 Albrecht 等人的 lattice-estimator 框架 [APS15] 估计 RR-LWR 实例的具体困难度.
具体采用以下格估计器实现：malb/lattice-estimator, 提交版本为 be81b18.

表 2 所报告的经典与量子比特安全性估计及精化攻击结果，可在 lattice-estimator 仓库中
运行以下脚本复现. 为获得 512 比特安全级别的估计，需要在 estimator/conf.py 中将块大小
上界调整为

1 max_beta = 3500

1 from estimator import *
2 from sage.all import binomial, log
3

4 q = 2**24
5 n = 1024
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6 eta128 = 4
7 eta = 2
8

9 sig128 = {
10 "q": q,
11 "p": q / (2*eta128),
12 "n": n,
13 "k": 1,
14 "eta": eta128,
15 "gamma1": 2**18,
16 "gamma2": 2**17,
17 "tau": 16,
18 "d": 11,
19 "omega": 79,
20 "Xs": ND.UniformMod(2*eta128)
21 }
22

23 sig256 = {
24 "q": q,
25 "p": q/(2*eta),
26 "n": n,
27 "k": 2,
28 "eta": eta,
29 "gamma1": 2**19,
30 "gamma2": 2**18,
31 "tau": 36,
32 "d": 13,
33 "omega": 210,
34 "Xs": ND.UniformMod(2*eta)
35 }
36

37 eta = 2
38 sig512 = {
39 "q": q,
40 "p": q/(2*eta),
41 "n": n,
42 "k": 5,
43 "eta": eta,
44 "gamma1": 2**21,
45 "gamma2": 2**20,
46 "tau": 87,
47 "d": 14,
48 "omega": 399,
49 "Xs": ND.UniformMod(2*eta)
50 }
51

52 def evaluate_params(params):
53

54 q = params["q"]
55 p = params["p"]
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56 n = params["n"]
57 k = params["k"]
58 gamma1 = params["gamma1"]
59 gamma2 = params["gamma2"]
60 tau = params["tau"]
61 eta = params["eta"]
62 d = params["d"]
63 omega = params["omega"]
64 beta = tau*eta # Max size of challenge (in absolute value)
65 Xs = params["Xs"]
66 Xe = ND.UniformMod(2*q/(2*p))
67

68 assert(q/(2*p) == eta) # If this is not true, then c*s2 needs to be
handled separately

69

70 print('beta = ' + str(beta))
71

72 lwe = LWE.Parameters(
73 n=k*n,
74 q=q,
75 Xs=Xs,
76 Xe=Xe,
77 m=k*n,
78 tag="LWE"
79 )
80

81 LWE.estimate(lwe)
82

83 zeta = max((gamma1-beta), 2*gamma2 + 1 + q/p*2**(d-1)*tau)
84 print(zeta, gamma1-beta, 2*gamma2 + 1 + q/p*2**(d-1)*tau)
85 selftargetmsis = SIS.Parameters(
86 n=k*n,
87 q=q,
88 length_bound=zeta,
89 m=3*k*n,
90 norm=+Infinity,
91 tag="SIS"
92 )
93

94 print('selftargetmsis (forgery)')
95 print(selftargetmsis)
96 SIS.estimate(selftargetmsis)
97

98 zeta_ = max(2*(gamma1-beta), 4*gamma2 + 2)
99 print(zeta_, 2*(gamma1-beta), 4*gamma2 + 2)

100 msis = SIS.Parameters(
101 n=k*n,
102 q=q,
103 length_bound=zeta_,
104 m=2*k*n,
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105 norm=+Infinity,
106 tag="SIS"
107 )
108

109 print('msis (strong unforgeability)')
110 print(msis)
111 SIS.estimate(msis)
112

113 # Compute (approximate) rejection probabilities and expected number of
tries

114 prob_z = ((2*(gamma1 - beta) - 1) / (2*gamma1)) ** (k*n)
115 prob_r0 = ((2*(gamma2 - beta) - 1) / (2*gamma2)) ** (k*n)
116 prob_acc = prob_z * prob_r0
117 E_tries = float(1/prob_acc)
118

119 print("E_tries = " + str(E_tries))
120

121 # Only second-preimage resistance is required
122 challenge_entropy = log(binomial(n, tau) * 2**tau, 2)
123 print("Challenge entropy = " + str(int(challenge_entropy)))
124

125 # Figure out the size of the prime for NTT operations
126 coefficient_size = 1
127 coefficient_size *= 2 # taking into account sign for y and z
128 if k > 1:
129 coefficient_size *= 3 # for contribution of (y+2)
130 coefficient_size *= q-1 # coefficient size of A
131 coefficient_size *= gamma1 -1 # coefficient size of y and z
132 coefficient_size *= n # summing across polynomial
133 coefficient_size *= k # summing across matrix
134 print("max coefficient bit length = " + str(float(log(coefficient_size

,2))))
135

136 # Compare the conservative bound for q/p*c*b0 against gamma2.
137 print("q/p*cb0: " + str(q/p*tau*2**(d-1)))
138 print("gamma2: " + str(gamma2))
139 print("conservative ||q/p*cb0||_infty bound < gamma2: " + str(q/p*tau

*2**(d-1) < gamma2))
140

141 # Sizes
142 print("sk (bytes): " + str(int(64 + 64 + 128 + 2*k*n*ceil(log(2*eta, 2)

)/8 + k*n*d/8)))
143 print("pk (bytes): " + str(int(64 + k*n*(ceil(log(p, 2)) - d)/8)))
144 print("sig (bytes, without h): " + str(int(64 + k*n*log(2*gamma1 ,2)/8))

)
145

146 evaluate_params(sig128)
147 evaluate_params(sig256)
148 evaluate_params(sig512)
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B 检查清单

以下检查清单依据提交要求文件编制，便于定位相关内容.

• 1. 算法描述

– 完整算法运行流程：第 4 节，尤其是算法 3.
– 数字签名 KeyGen、Sign 和 Verify 算法：第 4 节，尤其是算法 3.
– 密钥生成、签名和验证的高层描述：第 2.1 节.
– 数学记号与基本定义：第 3.1 节.
– LWE/LWR 背景与公式：第 3.2 节.
– 根式环结构与公式：第 3.3 和 3.4 节.
– 根式环上的结构化乘法：第 3.4 节，尤其是式 (6).
– 所有安全强度级别的算法实例参数：第 4 节，表 2.
– 玄色-128、玄色-256 和玄色-512 的参数：第 4 节，表 2.
– 私钥、公钥和签名大小：第 4 节，表 2.
– 参数表中的重复次数与安全性估计：第 4 节，表 2.
– 采样、随机性、种子、哈希/XOF 使用及输入输出处理：第 3.1 和 4 节.
– 支持算法描述的表格：第 2.3 节表 1；第 4 节表 2；以及第 7 节表 3–7.
– 算法规范：第 4 节，尤其是算法 3.

• 2. 设计原理

– 主要设计思想与原理：第 1、2.1 和 5 节.
– 数学困难问题：第 2.3、3.4 和 6.1.1 节.
– 以 RR-LWR 为底层假设：第 1、2.1、3.4 和 6.1.1 节.
– 不可伪造性的 SIS 型假设：第 2.3 和 6.1.2 节.
– 参数选择准则：第 5.1 节及表 2.
– 根式环结构的选择：第 1、2.1、3.4 和 5.1 节.
– n、k、p、q、η、d、τ、λ、γ1、γ2、β 和 ω 的选择：表 2 及第 5.1 节.
– 二的幂模数与均匀采样的使用：第 1、2.1、5.1 和 5.3 节.
– 正确性与拒绝概率分析：第 5.2 节.
– 其他设计考虑：第 5.3 节.
– 与现有工作的关系及比较依据：第 2.2 节.

• 3. 安全性声明与分析

– 算法安全性声明：第 2.3 和 6 节.
– 理论安全性：第 6.1 节.
– RR-LWR 困难问题：第 6.1.1 节.
– 玄色的不可伪造性：第 6.1.2 节.
– 安全模型与安全性证明：第 6.1.2 节，定理 4 和 5.
– 随机预言机模型安全性分析：第 2.3 和 6.1.2 节.
– 实践安全性：第 6 节.
– 各实例已知经典与量子攻击的复杂度：第 2.3 节表 1；第 4 节表 2；以及附录 A.1.
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– 密钥恢复与不可伪造性安全估计：第 2.3 节表 1；第 4 节表 2；以及附录 A.1.
– BUFF 性质：第 6.1.3 节.
– 可复现安全估计脚本：附录 A.1.
– 物理安全性：第 6 节.

• 4. 性能评估

– 性能分析：第 7.1 和 7.2 节.
– 算术实现分析：第 7.1 节.
– 参考实现算术：第 7.1 节.
– AVX2 实现算术：第 7.1 节.
– 采样与扩展成本分析：第 7.2 节.
– 根式环乘积成本分析：第 7.2 节.
– 操作级性能分析：第 7.2 节.
– 通信与存储成本分析：表 2 及第 7.2 节.
– 所有算法实例在主流 64 位 PC 处理器上的性能测试结果：第 7.3 节.
– 实现平台的详细配置：第 7.3 节“实验设置”. 文档给出 CPU、时钟频率、指令集、
操作系统、编译器、实现语言和基准方法.

– KeyGen、Sign 和 Verify 的整函数性能结果：第 7.3 节，表 3 和 7.
– 参考实现与 AVX2 性能结果：第 7.3 节，表 3.
– 算术分解结果：第 7.3 节，表 4–6.
– SHA3/SHAKE AVX2 整函数性能结果：第 7.3 节，表 7.
– 与 Dilithium AVX2 实现的比较：第 7.3 节，表 7.

• 5. 特性声明

– 特性声明，包括创新性、简洁性、灵活性、兼容性、可扩展性及不同平台上的性能优
势：第 1 节.
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