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勘误与修订

版本 1（2026 年 6 月 30 日） 更新 ARCANE-Mithril 算法规范与支撑文档的提交版本.

版本 1.1（2026 年 8 月 11 日）

• 更正算法 1 中 软猬（Mithril）.PKE.Enc 函数第 2 行的笔误：( p
2·t −

q
2·p) 应为 ( q

2·p −
p
2·t)，

以符合标准 Ring-LWR 和 Module-LWR 定义. 该错误影响解密失败率，已相应更新实现.
• ARCANE-软猬（Mithril） 规范 v1.0 曾说明：“与先前 Saber 型估计的做法相同，我们启
发式地将共享秘密各比特的失败事件建模为相互独立；本文不声称严格证明了所有系数相
关性。”此外，还曾说明：“根式环结构中，b 与 s′ 的第 i 行内积包含 k−1− i 次乘以 y+2

的操作，见式 (6). 这会增大系数范数，故在失败概率计算中计入最坏情况因子 3。”经进
一步建模发现，y + 2 的贡献会在共享秘密比特间产生相关性，使方差超过已计入的因子
3. 因此，已更新第 5.2.1节的失败概率模型，以计算 (y+2)es′ 的完整分布，不再依赖标准
Ring-LWR之外的启发式假设. 由于这会提高软猬（Mithril）-256和软猬（Mithril）-512
的失败概率，已相应更新表 2 中的参数集及实现.

版本 1.2（2026 年 9 月 22 日）

• 更新新版 软猬（Mithril）-256 和 软猬（Mithril）-512 的性能测试及结果.
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1 归藏（ARCANE）算法套件

后量子密码学（post-quantum cryptography）要求算法能够抵抗量子敌手，并可在密钥交换（或
封装）、数字签名等应用中取代 RSA、椭圆曲线密码学（Elliptic Curve Cryptography, ECC）等
传统方案. 归藏（ARCANE）算法套件包含两个算法：

• 归藏-软猬（ARCANE-Mithril） ：一种后量子密钥封装机制（Key Encapsulation Mecha-
nism, KEM）；

• 归藏-玄色（ARCANE-Octarine） ：一种后量子数字签名（Digital Signature, DS）方案.

下面重点介绍 软猬（Mithril） 与 玄色（Octarine） 的共有特性.

创新性. 其安全性基于根式环舍入学习（Radical Ring Learning-With-Rounding，RR-LWR ）
问题 [BRVW26]，该问题是根式数域上的环舍入学习（Ring-LWR）变体. 在这一变体中，舍入
是在迁移后的单项式基中逐系数进行的；该基即根式环单项式基在定理 4 所形式化的数域同构
下的像. 它可作为模舍入学习（Module Learning-With-Rounding，Module-LWR）的替代方案，
在保留 Ring-LWR 大部分性能优势的同时，继承 Module-LWR 参数选择灵活的优点. KEM 和
DS 方案均在如下形式的根式环上运算：

Sq,n,k = (Zq[y]/(y
n + 1))[x]/(xk − y − 2) , (1)

其中，q 与 n 均为二的幂，k 为任意正整数. 它与数域表示 Sq,n,k
∼= Zq[x]/((x

k − 2)n + 1) 之
间存在直接的同构 [BRVW26, 第 4 节]，由此得到本方案迁移基 Ring-LWR 变体所采用的根式
环表示. 环 Sq,n,k 是第 2n 个分圆域的 k 次根式扩张. 因此，可按需采用数论变换（Number
Theoretic Transform, NTT）等标准实现技术或其他多项式乘法例程；与模结构相比，根式扩张
还能更高效地生成矩阵.
我们选取二的幂作为 q，而非素数. 这使 软猬（Mithril） 在设计上与 Saber [DKR+20,

第 A.2 节] 相近，但二者选用的理想格不同（本方案采用 RR-LWR ，而非 Module-LWR）. 我
们还定义了数字签名方案 玄色（Octarine） ；该方案遵循成熟的带中止 Fiat–Shamir（Fiat–
Shamir with Aborts）范式 [Lyu09, Lyu12]，并将其适配到 RR-LWR 场景. Okada 等人此前提
出过基于 LWR 的签名方案 MLWRSign [OTF+20]. 我们的做法有所不同：将 s2 定义为由公钥
确定的确定性误差 s2 = As1 − q

pb
p
qAs1e, 而不是 MLWRSign 中的有理数值而 MLWRSign 使用

bpqAs1e − p
qAs1. 此外，我们在密钥生成阶段而非签名生成阶段计算 s2. 这简化了设计，使整体

构造较 MLWRSign 更接近 CRYSTALS-Dilithium [DKL+18].

简洁性. 我们采用根式数域上的 Ring-LWR 变体，并在上述迁移后的单项式基中逐系数舍
入；具体估计计入了相对于通常典范嵌入视角所产生的基失真. 所得 KEM 和数字签名方案
以较为保守的安全概念为目标：KEM 达到自适应选择密文攻击下的不可区分性（IND-CCA2）
[BDPR98]，数字签名则在随机预言机模型（Random Oracle Model, ROM）中达到适应性选择
消息攻击下的强不可伪造性（SUF-CMA） [ADR02].
我们从多个方面简化现有设计. 首先，采用（根式）环结构而非模结构. 其次，通过使用二

的幂模数 q，尽量降低各种参数选择的复杂性. 所有采样均使用模二的幂 α 的区间 [−α, α − 1]

上的均匀分布，并尽可能在各参数集中统一 α 的取值. 只需生成 log2(2α) 个随机比特，即可产
生 [−α, α − 1] 中的随机元素. 因此，在对秘密值、公有矩阵及掩蔽向量的系数采样时无需拒绝
采样，也无需丢弃任何（伪）随机生成的比特. 我们选择的参数使失败概率始终可忽略不计. 尤
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其对于数字签名方案，分解参数和 Fiat–Shamir 中止拒绝循环的参数均基于二的幂，因此只需
检查是否发生进位即可轻松完成边界检查. 我们还减少了签名生成中的拒绝次数，以降低签名
耗时的方差，从而可能更便于应用协议采用. 例如，玄色（Octarine）-128 完成一次签名平均需
要 2.13 轮，标准差为 1.55；相比之下，Dilithium2 平均需要 4.25 轮，标准差为 3.72.

灵活性. 本方案继承了格密码系统的若干优点. 选择 13 比特或 24 比特的二的幂作为 q，可
使模 q 的值容纳在大多数现代 CPU 字中，从而易于实现. 我们作出以下设计选择，以便在不同
体系结构上实现安全而灵活的实现：

• 尽管素数模数 q 的 LWR 可借助渐近高效的 NTT 获得快速实现优势，已有研究表明，二
的幂 q 更适合掩蔽 [CJRR99, PR13]. 为防御侧信道攻击和故障攻击，通常需要采用掩蔽，
这对嵌入式系统及高保障实现尤为重要. 构造掩蔽实现时常用的算术到布尔转换（及其逆
转换） [CGV14, BBE+18] 在模数为二的幂时复杂度更低；无需拒绝采样的采样例程亦是
如此. 嵌入式系统本就受到资源约束，简化侧信道与故障防护对策有助于降低实现成本.

• 使用根式环可缩小公有矩阵，直接降低存储需求. 例如，与 ML-DSA-87 的矩阵相比，本
方案矩阵的大小几乎缩小到七分之一：若每个系数使用 32比特，ML-DSA-87的矩阵需要
超过 57.3 kB；采用紧凑编码存储时仍需超过 41.2 kB. 相比之下，本方案公有矩阵在每系
数 32 比特时约需 8.2 kB，紧凑编码后仅需 6.1 kB. 这不仅降低了矩阵生成成本，也减少
了矩阵在多次使用期间（尤其是生成签名时）的存储开销，从而为受限系统提供更好的时
间–存储权衡.

• 我们在标准域中表示所有变量，以避免算法描述依赖特定实现或算法技术. 以特定形式
（如 NTT 域）表示元素虽可能带来性能优势，却可能限制算法面向不同平台时的可移植
性. 归藏算法套件的算术可使用 NTT [CT65, Pol71]、Toom–Cook [Too63, Coo66]、Karat-
suba [KO62] 高效实现，也可利用现有硬件执行 Kronecker 代换 [Kro82, BRvV22]. 我们
的结果表明，其性能相对于先进格密码系统仍具竞争力. 特别地，将 软猬（Mithril） 私
钥多项式 s 表示在普通域而非 NTT 域中时，每个系数只需 log2(2η) 比特；Kyber 则需
log2(q) 比特，因而本方案可显著缩小私钥.

兼容性. 该 RR-LWR 族的安全级别主要由格维数决定，而格维数取决于多项式次数 n 和根式
扩张次数 k. 增大取二的幂的 n 可提高算术运算的总体效率；改变 k 则可像 Module-LWR 一
样，更细粒度地控制安全级别. 虽然 n = 256 是 KEM 的常见选择，但此时格维数只能选为 512
或 768，因而难以恰当地达到 128 比特安全级别：维数 512 可能安全性不足（或安全余量极小），
而维数 768 通常又会提供过高的安全级别. 因此，我们对 KEM 采取保守设计，选择 n = 128、
k = 5，使用维数为 640的格. 具体而言，在精化攻击模型下，这将比特安全性从 Kyber和 Saber
的 140 比特提高到 153 比特. 基于根式扩张的理想格可由大小随 k 线性增长的元素表示，而
Module-LWE/LWR 则随 k 二次增长，因而我们减轻了矩阵生成成本所受的部分影响. 与使用
较小格相比，这一设计策略会略微增大密钥和密文，并影响总体性能；但为提高对所达到的 128
比特安全级别的信心，我们认为这是可以接受的.

我们在所有 KEM 参数集中统一使用 n = 128，以简化软硬件实现. 对数字签名，我们在
所有参数集中选择 n = 1024，并令 k = 1, 2, 5，以最大限度发挥分圆子环结构的性能. 此外还
有许多可调参数，会影响性能、密钥大小、拒绝率及签名耗时方差等. 我们的参数选择使公钥和
签名大小与其他格方案相近，同时提高若干常用参数集的性能并降低签名生成方差. 例如，与
CRYSTALS-Dilithium-2 [DKL+18] 相比，归藏-玄色（ARCANE-Octarine）-128 生成签名的期
望重复次数约减半（分别为 2.1 次与 4.3 次）.
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为最大限度复用数字签名与 KEM 的实现，我们将所有采样分布选为模二的幂 α 的区间
[−α, α − 1] 上的均匀分布. 数字签名和 KEM 均默认选择 α = 2，仅有一个参数集例外，因为
继续采用该值会造成过大的安全性影响. 基于二的幂的打包和舍入操作效率高，并能最优利用
所需比特. 两种算法都选取适合 NTT 的次数 n（即二的幂），从而可在 NTT 对目标平台最优
时采用 NTT 算术. 尽管 KEM 与数字签名的 n 不同，仍可将 n = 128 的乘法用作 1024 次乘
法的子例程，得到共享实现. 例如，KEM 取 q = 213，数字签名取 q = 224 时，可选择一个适
合 NTT 的 32 比特素数 p1. 该素数既可用于 KEM，也可借助环 Zp1p2

∼= Zp1 ×Zp2 用于数字签
名. 实现时，可用单个模块在任意素数 p 对应的 Zp 上运算，复用绝大部分代码；其上只需增加
一个小型双素数中国剩余定理（Chinese Remainder Theorem, CRT）计算层，即可从 Zp1 ×Zp2

转换回 Zp. 参考实现和优化实现展示了这种方法及其效率.
应注意，素数的选取以及是否使用 NTT 均不属于本规范，而纯属实现选择；若其他实现方

法性能更优，也可采用.

可扩展性. 这些构造不仅用于本文规定的具体实例，还旨在充当可复用的构件. 在外围协议提
供所需的认证、密钥确认和组合安全保证的前提下，KEM 可集成到更高层协议中，用于临时密
钥建立、KEM–数据封装机制（Data Encapsulation Mechanism, DEM）加密以及认证密钥建立
机制. 它还可按混合模式与传统或其他后量子密钥建立机制结合，以支持迁移期间的算法敏捷
性.
在套件层面，方案的模块化组织方式也为未来变体留出了空间. 具体而言，可在不改变底层

根式环运算的情况下考虑其他参数配置、哈希/可扩展输出函数（Extendable-Output Function,
XOF）/密钥派生函数（Key Derivation Function, KDF）实例或实现配置. 不过，此类变体仍
应附有更新后的正确性界、具体安全性估计和实现验证.
玄色（Octarine） 支持通用消息签名、代码签名、数字证书和安全证明等标准签名应用. 此

外，由于该方案遵循 Fiat–Shamir 范式，相同的代数环境还可作为更高级 Fiat–Shamir 类签名
构造（包括门限签名 [PN25]）的起点.

因此，RR-LWR 框架不仅应被视为一组固定的 KEM 和签名实例，还应被视为一个平台，用
于未来的协议集成以及复用相同根式环结构、经过审慎分析的变体.

不同平台上的性能优势. 归藏（ARCANE） 套件采用保守的设计选择，因而可针对广泛的目
标平台优化实现. 特别地，本规范有意将多项式算术方法的选择与算法本身解耦：实现可按需采
用基于 NTT、Toom–Cook、Karatsuba、朴素乘法或体系结构专用的技术.

为与成熟格方案进行有意义的比较，性能章节除报告基于指定 pseudoXOF 实例的提交测量
结果外，还在适用时报告基于 SHAKE 的基准配置. 在 KEM 场景下，基于 SHAKE 的 AVX2
比较涵盖 软猬（Mithril）-128 和 软猬（Mithril）-256；软猬（Mithril）-128 的 AVX2 优化实现
比 ML-KEM-512 慢约 1.4 倍. 造成这一差异的部分原因是，软猬（Mithril）-128 的估计安全余
量高于 ML-KEM-512. 在更高安全级别下，软猬（Mithril）-256 与 ML-KEM-1024 的性能差距
缩小到约 1.1 倍，同时 软猬（Mithril） 仍提供更大的估计安全余量.
在数字签名场景下，玄色（Octarine）-128的密钥生成和签名速度快于ML-DSA-44，而ML-

DSA-44 的验证速度仍更快. 在更高安全级别下，玄色（Octarine）-256 在所测签名与验证操作
上均优于ML-DSA-87，签名和验证加速比分别为 1.13和 1.23. 这些结果表明，归藏（ARCANE）
的设计在保留保守安全余量的同时实现了有竞争力的性能，并为平台专用优化留下了充分的灵
活性.
应注意，归藏（ARCANE） 方案在降低存储消耗及减少公钥矩阵伪随机数生成等方面的优
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势，对于 XOF 成本占主导的较小型 Arm 或 RISC-V 平台内核会愈发显著. 此外，简洁的设计
选择应能显著便利侧信道与故障防护实现；Saber 相对 Kyber 的优势即是一个例证. 同时，它
也为可基于各类乘法器的硬件设计保留了灵活性. 我们计划在本规范的后续版本中量化这些改
进.

2 引言

本文以下部分重点给出 KEM 归藏-软猬（ARCANE-Mithril） 的规范（亦使用简称
软猬（Mithril） ）.

2.1 基本方法概述

软猬（Mithril）的安全性基于根式环舍入学习（Radical Ring Learning With Rounding，RR-LWR
）问题的困难性. 非形式化地说，RR-LWR是在根式环 Sq,n,k 上实例化的 LWR问题，其中算术
在一个扩张二的幂分圆环的结构化环中进行. 给定由 Sq,n,k 导出的均匀随机公开数据，RR-LWR
问题要求区分含秘密元素的舍入线性乘积与均匀随机值，或恢复秘密本身. 舍入在迁移后的单
项式基中逐系数进行，该基是根式环单项式基在定理 4的数域同构下的像. 因此，该假设是根式
数域上的 Ring-LWR 变体，而非采用典范嵌入形式的 Ring-LWR. 环 Sq,n,k 包含分圆子环 Rq,n，
既支持高效算术，又保留 LWR 类构造所需的代数性质. 从格的角度看，RR-LWR 可与维数正比
于 nk 的格上的 LWR 实例比较；参数 k 为调节安全级别提供了额外自由度，而具体估计则计
入由此产生的基失真.
软猬（Mithril） 的构造未引入 RR-LWR 之外的新密码学假设. 密钥封装机制通过 Fujisaki–

Okamoto 型变换由公钥加密方案得到，其安全性依赖于 RR-LWR 的假定困难性以及所用哈希函
数的标准性质.

环结构的选择与参数选择准则. 软猬（Mithril） 的设计目标是在保留 LWR 类构造简洁性和
效率的同时，实现灵活的参数选择. 为此，方案在根式环 Sq,n,k 上实例化，其中 n 为基环次数，
k 为根式扩张次数.
在固定二的幂基环次数 n 的同时改变 k，会改变总代数次数 nk；该值是通用攻击估计所用

的有效格维数. 由此，无需改变底层分圆次数即可细粒度地调节安全性. 子环 Rq,n 是二的幂分
圆环，支持高效多项式算术，并与成熟的 LWR 类方案实现技术兼容.
模数 p、q 和 t 均选为二的幂，其比特长度分别记为 ϵp、ϵq 和 ϵt. 这一选择简化了 LWR 构

造中的舍入和缩放操作，因为这些操作均可实现为逐系数移位与截断. 各模数的相对大小经过
选择，在以高概率保证正确解密的同时，使噪声分量与消息分量充分分离.
最后，参数 ℓ 决定加密与解密期间从环元素中提取的系数个数. 方案仅对关于 x 的 ℓ 个最

高次系数进行操作，在提供所需大小消息空间的同时避免不必要的计算. ℓ 的选择与 n、k 及舍
入参数相协调，以同时保证正确性与安全性.
完整参数集概览见表 2.

失败概率. 软猬（Mithril） 底层公钥加密方案的正确性依赖于底层 LWR 构造的正确性. 由
于使用舍入和系数截断，解密并非完全正确，而会以较小概率失败.
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加密时，通过向舍入后的线性乘积中加入经缩放的消息分量，将消息嵌入密文. 解密通过逆
转缩放和舍入操作来恢复消息. 当累积舍入误差使某个系数越过判决边界，导致比特解码错误
时，即发生解密失败.
解密误差有两个来源. 首先，LWR 舍入操作会引入近似误差，其大小取决于模数 p 与 q 之

比. 其次，消息编解码仅使用关于 x 的 ℓ 个最高次系数，这限制了可用误差裕量. 这些影响通
过选择参数 ϵp、ϵq、ϵt 和 ℓ 加以控制.

对于本文规定的参数集，估计解密失败概率可忽略不计，通常对安全参数 λ 形如 2−λ. 密
钥封装机制的设计计入了该概率：在 Fujisaki–Okamoto 变换 [FO99] 中，解密失败以加性项计
入安全界.
因此，尽管该加密方案并非完全正确，但对于预期安全级别，其估计失败概率足够小；在指

定 KEM 构造中使用 软猬（Mithril） 时，该概率已计入其总体安全性核算.
失败概率的更详细分析见第 5.2.1 节.

采样. 本方案大量使用从二进制种子进行的确定性采样来生成公有矩阵和秘密值. 这一设计
简化了密钥存储与传输，支持公开参数的紧凑表示，并使不同实现的行为可复现. 方案所用的全
部随机性均通过明确定义的扩展函数由种子显式导出.

部分环元素. 通过参数 ℓ使用部分环元素，使方案能够避免不必要的计算. 将消息编解码限制
在关于 x 的 ℓ 个最高次系数，可在保留所需消息空间和正确性保证的同时降低计算开销. 该设
计选择不改变底层安全假设，同时便于高效实现；与使用完整环元素相比，还可降低失败概率.

Fujisaki–Okamoto 变换. 该公钥加密方案的结构与从 IND-CPA 安全加密到 IND-CCA 安
全密钥封装机制的标准变换兼容. 特别地，加密算法可表述为显式接收随机性，因而无需修改方
案的核心算术即可应用 Fujisaki–Okamoto 型变换 [FO99].

高保障实现. 本算法规范旨在支持常数时间实现，并简化针对侧信道攻击和故障攻击的安全
实现. 所有算术操作均以逐系数方式定义，密钥封装机制中的条件行为可用常数时间选择原语
实现. 这些考虑有助于降低实际部署中的侧信道泄漏风险.

2.2 与现有工作的关系

下面将 软猬（Mithril） 与最相关的现有格 KEM 进行比较. 我们的设计旨在改善概念简洁性、
实现效率、存储用量与加固实现稳健性之间的总体平衡. 具体而言，目标不仅是获得具有竞争
力的渐近安全性与性能，还要降低在受限环境及侧信道敏感环境中部署方案的工程复杂度. 与
LWR 类方案的详细比较见表 1.

CRYSTALS-Kyber / ML-KEM. 软猬（Mithril）与ML-KEM（原名 CRYSTALS-Kyber）
最显著的区别在于，软猬（Mithril）基于 Ring-LWR，而 ML-KEM 基于 Module-LWE.底层困
难问题之间关系的详细回顾见第 3 节.

与许多可将 q 选为素数的 LWE 类设计相比，一个显著区别是：由于 Zq 中缺少适当的单位
根，无法原生应用 NTT. 这会影响 Rq 中多项式算术的效率，使 LWR 实现通常慢于 LWE. 不
过，文献 [CHK+21] 首次表明，通过将 Rq 嵌入模数为素数 q′ 的更大 NTT 友好环，仍可使用
渐近更快的 NTT. 尽管这会使模数的比特长度至少增大一倍，但在某些平台上，其算术仍可能
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方案 f(x) k ℓ ϵq ϵp ϵt DA Ds B

软猬（Mithril）-128 (xk − 2)128 + 1 5 1 13 11 3 Uϵq U2 1
软猬（Mithril）-256 (xk − 2)128 + 1 9 2 13 11 3 Uϵq U2 1
软猬（Mithril）-512 (xk − 2)128 + 1 17 4 13 11 8 Uϵq U2 1

LightSaber [DKRV18] x256 + 1 2 1 13 10 3 Uϵq β5 1
Saber [DKRV18] x256 + 1 3 1 13 10 4 Uϵq β4 1
FireSaber [DKRV18] x256 + 1 4 1 13 10 6 Uϵq β3 1

uLightSaber [DKR+20, Sec. A.2] x256 + 1 2 1 12 10 3 Uϵq U2 1
uSaber [DKR+20, Sec. A.2] x256 + 1 3 1 12 10 4 Uϵq U2 1
uFireSaber [DKR+20, Sec. A.2] x256 + 1 4 1 12 10 6 Uϵq U2 1

Florete [MKKV21, KNK+25] x768 − x384 + 1 1 1 10 9 3 Uϵq β4 1
Espada [MKKV21, KNK+25] x64 + 1 12 1 15 13 3 Uϵq β4 4

LightSable [MKKV21, KNK+25] x256 + 1 2 1 11 9 2 Uϵq β1 1
Sable [MKKV21, KNK+25] x256 + 1 3 1 11 9 4 Uϵq β1 1
FireSable [MKKV21, KNK+25] x256 + 1 4 1 11 9 2 Uϵq β1 1

TiMER∗ [HCCSS24] x256 + 1 2 1 10 8 3 Uϵq spCBD 2
SMAUG-T128∗ [HCCSS24] x256 + 1 2 1 10 8 5 Uϵq spCBD 1
SMAUG-T192∗ [HCCSS24] x256 + 1 3 1 10 8 8 Uϵq spCBD 1
SMAUG-T256∗ [HCCSS24] x256 + 1 5 1 10 8 6 Uϵq spCBD 1

Table 1: 基于 Ring/Module-LWR 的后量子密码方案参数比较. 除 软猬（Mithril） 外，所有
方案均采用 Module-LWR 参数，其环为 R = Z[x]/(f(x))，矩阵分布为 DA，s 和/或 s′ 的（临
时）私钥分布为 Ds. 列 B 给出每个输入消息系数的比特数. 此处，ϵq、ϵp 和 ϵt 分别表示 log2 q、
log2 p 和 log2 t. 对 Module-LWR 方案，k 表示模秩；对 软猬（Mithril） ，同一列表示根式扩张
次数.
∗ 密钥生成使用 LWE，封装/解封装使用 LWR.

优于 Toom–Cook 或 Karatsuba. 例如，文献 [CHK+21]对 Saber 与 FireSaber参数集使用 6层
大小为 256 的负循环 NTT，随后进行 4× 4 朴素乘法，并取

q′ = 25166081 = 196610 · 128 + 1

所得乘法比 R8192 中的乘法快约 60%. 总的来说，尽管 LWR 与 LWE 的效率确有可测差异，但
二者性能足够接近，对许多实际应用并不显著.

此外，虽然软猬（Mithril）基于 Ring-LWR而非模问题，但通过调节参数 k，环 Sq,n,k 在保
留 Ring-LWR 大部分性能优势的同时，继承了 Module-LWR 参数选择灵活的优点. 使用根式环
可缩小公有矩阵，直接降低采样成本和存储需求. 全部采样均采用模二的幂 α的区间 [−α, α−1]
上的均匀分布，并尽可能在各参数集中统一 α. 只需生成 log2(2α) 个随机比特即可产生区间中
的随机元素，因此无需拒绝采样，也无需丢弃任何（伪）随机生成的比特.
对于高保障实现，软猬（Mithril） 等基于 LWR 的方案有两项关键优势：

• 二的幂模数简化掩蔽转换；
• 舍入比噪声采样更容易掩蔽.
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这些性质促成了一阶掩蔽 Saber 框架：其在 ARM Cortex-M4 上的开销为 2.5 倍，而 LWE 类
方案为 5 倍. Saber 与 uSaber 的高阶掩蔽实现 [KDvB+22] 表明，随着 t 增大，LWR 方案
的扩展性优于 LWE 方案. 均匀秘密分布可简化采样，因而效率最高. Scabbard 套件中基于
LWR 的 KEM Florete、Espada 和 Sable 的掩蔽实现也因使用二的幂模数而优于 ML-KEM；文
献 [KKV23] 将这些方案描述为掩蔽友好方案. 得益于高效参数选择，无论掩蔽阶数如何，掩蔽
Florete 和掩蔽 Sable 甚至快于掩蔽 Saber. 尽管文献 [KDvB+22] 将 uSaber 视为 Saber 的掩蔽
友好版本，Sable 的性能仍优于 uSaber，且该优势在掩蔽后依然保持. 软猬（Mithril） 的设计
同样受益于这些优势.
在硬件方面，文献 [FVR+22] 提出了用于掩蔽 Kyber（ML-KEM）和 Saber 的 RISC-V 指

令集扩展，结果确认了 LWR 相对于 LWE 方案的掩蔽效率优势. 文献 [ABC+23] 进一步优化
了二的幂模数下的掩蔽多项式乘法；其 Saber 硬件仅以 1.7 倍面积开销实现一阶抗性，并只需
340 个周期完成乘法，显著优于通用掩蔽方法.
最后，我们对 128 比特参数集采取更保守的设计，选择 n = 128、k = 5，使用维数为 640

的格. 在精化攻击模型下，这具体将比特安全性从 ML-KEM 的 140 比特提高到 153 比特. 基
于根式扩张的理想格可由大小随 k 线性增长的元素表示，而 M-LWE/LWR 随 k 二次增长，因
而可减轻矩阵生成成本所受的部分影响. 与较小格相比，密钥与密文仍会增大、总体性能也会受
到影响，但为提高对所达到 128 比特安全级别的信心，我们认为这是可以接受的.

(u)Saber. Saber 方案 [DKRV18] 是首个完全基于（模）LWR 的 KEM. 它于 2016 年提交
NIST PQC 竞赛，并进入第三轮 [DKR+20]. 由于完全依赖 LWR，无需从误差分布采样. Saber
以简洁和高效为设计目标，在所有参数集中固定使用环 Zq[x]/(x

256 + 1) 和 q = 213，仅改变模
维数、密文模数及私钥分布. 模二的幂 q 的算术易于实现，无需模约减或拒绝采样. NIST 提案
定义了 LightSaber、Saber 和 FireSaber 三个参数集，分别对应 NIST 安全级别 1、3 和 5. 私
钥从参数 η = 3, 4, 5 的二项分布 βη 中选取. 选择该 q 的缺点是 Zq 不原生支持 NTT，因此早期
实现依赖 Toom–Cook. 不过，将其嵌入模数经过适当选择（比特长度约为 q 的两倍）的更大环
后，仍可用 NTT 实现多项式乘法，只是效率不及 ML-KEM 等方案.
均匀 Saber（Uniform Saber，uSaber） [DKR+20, 第 A.2 节] 是 Saber 第三轮提交材料中

提出、但不属于主提交方案的变体. 主要区别是秘密向量 s 和 s′ 从均匀分布 U2 而非二项分布
βη 中采样. 因此，秘密系数位于区间 [−2, 1]，而非 Saber 的 [−η, η]，每个系数恰好可用 2 比特
表示.

uSaber 的主要优点是简化了秘密生成过程；该过程用于密钥生成和加密，进而用于 KEM
的封装与解封装. 关键收益是：要达到相近秘密方差和安全级别，所需（伪）随机比特显著减
少. 例如，uSaber 每个秘密系数仅需 2 个随机比特，而采用二项采样的标准 Saber 需要 6 至 10
个. 这会加快哈希并降低计算开销和攻击面. 由于哈希高度非线性，这种缩减对掩蔽实现尤其有
价值.
此外，uSaber 不再需要计算二项分布. 这一简化使实现更直接，尤其是在掩蔽场景下，非

线性的二项采样会增加大量复杂度. 去除该步骤不仅提高效率，也缩小攻击面，使设计更安全、
更实用.
软猬（Mithril） 遵循 uSaber 的设计原则，并将其扩展到 RR-LWR 场景. 我们认可（小）均

匀分布对简洁、安全实现（包括侧信道防护）的益处. 采用 RR-LWR可缩小矩阵（更准确地说，是
以环元素替代矩阵），从而提高相对于 uSaber 的效率，并更细粒度地提升安全级别. 将 n = 128

（而非 n = 256）与 k = 5 结合，可达到严格高于 uSaber 的 128 比特安全级别.

8



Scabbard 套件：Florete、Espada 与 Sable. 在 LWR 类方案的乘法例程、密码分析
和参数选择等多方面改进基础上，NIST 标准化期间提出了由三个 KEM 组成的 Scabbard 套
件 [MKKV21, KNK+25]. 三个 KEM 分别针对速度、面积需求、存储占用及并行实现等方面改
进当时的先进水平.
第一个方案 Florete 是 Ring-LWR 方案. Saber 在 q = 213 的 Zq 上使用模秩 k = 3 和多项

式次数 n = 256；与之不同，Florete 依赖由环 Zq[x]/(x
768 − x384 + 1)（q = 210）定义的理想

格，并固定模秩 k = 1. 以 Saber 的 192 比特安全级别为目标，这将 A 的矩阵维数从 3× 3 降
为单个环元素，省去矩阵–向量乘法. 该方法生成 A 所需的伪随机字节更少，而该步骤可能是性
能瓶颈（尤其在软件中）. 设计还可完全复用 Saber 的乘法例程. 其缺点是安全性比 Saber 低约
15 比特 [MKKV21, 表 2]. 后续工作 [KNK+25] 以类似方法分别使用多项式次数为 512 和 1024
的环，以匹配 LightSaber 和 FireSaber 的安全级别. Florete 与 软猬（Mithril） 一样也使用环，
但其环无法扩展到不同安全级别，因此只以 192 比特安全级别为目标.
第二个方案 Espada通过提高算法并行度来改善效率. 其主要思想是将含 256个系数的大多

项式乘法化为多个各含 64个系数的小乘法. 尽管 Toom–Cook或 Karatsuba也可将 256×256多
项式乘法化为 64×64乘法，但无法提供同等并行度，且其求值和插值阶段会增大乘法器. 将 n =

64 作为底层格的原生多项式次数，可降低基础乘法例程的实现成本，尤其是在硬件 [MTK+20]
和微控制器上，同时提高参数选择粒度. 为达到 128比特安全级别，模秩 k 因而从 3增至 12（其
他安全级别类似）. 尽管所需 64× 64 多项式乘法总数多于 Saber，但各乘法相互独立，更易并
行实现. 将 n从 256降至 64要求每个系数选取 B = 4比特，这会影响失败概率，并最终要求将
q 增至 15 比特. 软猬（Mithril） 与 Espada 的区别在于前者是基于环的 KEM. 软猬（Mithril）
同样通过将 n 从 256 降至 128 来获得类似优势，却无需为每个系数选择多个比特；取 B = 1 可
避免影响失败概率.
最后一个方案 Sable 最接近 Saber 的设计，但改变了私钥分布. LightSaber、Saber 和

FireSaber 分别取 η = 5, 4, 3，从区间 [−η, η] 上的中心二项分布 βη 选取私钥系数；Sable 则在
所有参数集中固定 η = 1，使不同方案之间的切换更顺畅. 此时每个私钥系数仅需 2 比特存储，
与 uSaber 相同，也有利于掩蔽实现. 总体而言，该变化降低了二项乘法器的复杂度；若按 p 和
q 的最大值实现，还可在各参数集间统一乘法器设计. 为补偿安全性损失，相应减小 p 与 q. 论
文指出，Saber 对 p 和 q 的选择使用了错误估计，因为舍入误差采用的是连续均匀分布而非离
散均匀分布. LightSable、Sable和 FireSable参数集均假定离散均匀分布，从而可更准确地选择
参数和估计安全性. 软猬（Mithril） 同样以小私钥系数为目标，但允许比 Sable 更大的私钥区
间，并仅使用均匀分布. 这简化了采样过程，也更高效地利用每个采样比特.

SMAUG 及相关方案. SMAUG-T [HCCSS24] 由 SMAUG [CCHY24] 与 TiGER [PJP+22]
合并而成，是较新的 LWR 类提案，并入选韩国 PQC 标准化. 其密钥生成归约到 LWE，而封
装/解封装依赖 LWR.生成临时封装秘密时使用稀疏中心二项分布：更准确地说，对 0 ≤ r < 1/2，
所得三元值以概率 1− 2r 为 0，以概率 r 分别为 −1 和 1. r 取 1/8 或 3/16，分母特意选为二
的幂以便实现. 应注意，由于部分采样器并非常数时间实现，该设计从 v2.0 到 v4.0 之间曾作更
新，因此必须谨慎实现. 稀疏秘密可减少解密失败并提高 KEM 效率. v3.0 在规范中加入新参数
集 TiMER，通过 D2 误差协调机制进一步降低解密失败概率. 它将每个消息比特编码到两个多
项式系数中，以额外编解码为代价降低失败概率.

软猬（Mithril） 的密钥生成不采用 LWE 假设，私钥也不使用稀疏分布. 我们的目标是降
低实现复杂度，尤其是与计时攻击及其他侧信道攻击有关的复杂度. 稀疏秘密虽可能带来性能
优势，软猬（Mithril） 仍采取保守方案，以安全性为先.
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3 预备知识

本节给出理解本规范所需的全部背景知识.

3.1 符号约定

环元素. 整数环记为 Z；对于正整数 q，Zq 表示商环 Z/qZ. 给定正整数 m，第 m 个分圆多
项式（cyclotomic polynomial）记为 Φm(x)，其定义为以所有 m 次本原单位根为根的唯一首一
多项式，即

Φm(x) =
m∏
k=1

gcd(k,m)=1

(
x− e2πi

k
m

)
,

其中满足 gcd(k,m) = 1 的 e2πi
k
m 为 m 次本原单位根. 可以证明 Φm(x) 的系数均为整数，并由

定义可知 deg(Φm(x)) = φ(m)，其中 φ(m) 是 Euler 欧拉函数，用于统计小于 m 且与 m 互素
的正整数个数. 众所周知，当 m = 2n 且 n 本身为二的幂时，Φm(x) = xn +1. 多项式商环记为
Rq = Zq[x]/(f(x))，其中 f(x) ∈ Z[x] 为首一多项式.
设 n 为二的幂，k 为正整数. 定义分圆环 Rq,n = Zq[y]/(y

n + 1) 以及

Sq,n,k = Rq,n[x]
/
(xk − y − 2)

作为 Rq,n 的 k 次根式扩张. Sq,n,k 中的元素表示为多项式 g =
∑k−1

i=0 gix
i，其系数 gi ∈ Rq,n. 普

通小写字母表示 Z 或 Zq 中的元素；粗体小写字母表示 Rq,n 或 Sq,n,k 中的元素（即多项式或环
元素）；粗体大写字母表示矩阵.

模表示. 对于偶整数 α和 r ∈ Z，记 r′ = r mod α为区间 [−α/2, α/2)中满足 r′ ≡ r (mod α)

的唯一代表元；该区间包含 −α/2，不包含 α/2. 当 α 为二的幂时，这等价于提取 r 的最低
log2(α) 个有效比特. 除非另有说明，本文假定所有变量均在有符号区间内表示. 在使用 32 位或
64 位字的现代 CPU 上实现该操作时，若丢弃高位比特，须特别注意符号扩展. 该操作以逐系
数方式扩展到 Sq,n,k 中的元素.

范数. 对于环元素 g =
∑k−1

i=0 gix
i ∈ Sq,n,k 以及 gi =

∑n−1
j=0 gi,jy

j ∈ Rq,n，定义 ‖g‖∞ =

maxi,j |gi,j mod q|.

采样分布. 用 Dx(R) 表示从环 R 中采样变量 x 所用的分布. 若依据种子 σ 进行确定性采样，
则记为 Dx(R;σ). 若使用多个种子 σ1, . . . , σm，则记为 Dx(R;σ1, . . . , σm)，并在采样前将它们
串接为 σ = σ1 | . . . | σm. 例如，可用这种方式在各个种子后附加环索引.

哈希函数. 算法使用输出长度可变（可扩展）的哈希函数 H(input, outlen)，其中 outlen 以字
节为单位. 每次调用 H 时均单独规定其输出长度. 安全性证明要求 H 表现为随机预言机，并具
有 λ/2 比特碰撞抗性和 λ 比特原像抗性，其中 λ 为目标安全级别. H 的具体实例将与最终参数
集一并规定.
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3.2 格密码学（Lattice-based Cryptography）

理解舍入学习（Learning With Rounding，LWR）的理论与实践需要先介绍误差学习（Learning
With Errors，LWE）问题 [Reg05]及其较常用的结构化变体：环误差学习（Ring-LWE）[LPR10]
和模误差学习（Module-LWE） [BGV12, LS15]. 感兴趣的读者可参阅有关 LWE 的综合性综
述 [Reg10, Pei16].

3.2.1 误差学习（Learning With Errors）

设模秩 d 为正整数，χ 表示 R 上的一个分布. 令 s ∈ Rd
q 为秘密向量，定义分布 As,χ 为

As,χ = (a, b = 〈a, s〉+ e mod q) ∈ Rd
q ×Rq

其中，a← U(Rd
q) 为均匀随机采样值，e← χ 为误差项.

搜索型 LWE 问题（search LWE problem）要求在获得来自 As,χ 的多项式数量的独立样本
后恢复秘密 s；判定型 LWE 问题（decision LWE problem）则要求区分来自 As,χ 的样本与从
Rd

q ×Rq 中均匀抽取的样本. 实践中常取 Rq,n = Zq[x]/(f(x))，其中 f(x) 为分圆多项式

f(x) = Φ2n(x) = xn + 1

其中 n 为二的幂. 在此 Ring-LWE 变体中，所有运算均在环 Rq 内完成. 单个 Ring-LWE 样本
可嵌入相当于 n 个普通 LWE（Plain-LWE）样本的信息，同时显著缩小密码密钥. 此外，分圆
多项式的选择允许使用数论变换（NTT） [Pol71] 高效计算多项式乘法；NTT 是一种仅涉及整
数算术的 Fourier 变换变体.

Module-LWE 问题 [BGV12, LS15] 同时推广了 Plain-LWE 和 Ring-LWE，提供一种灵活
的中间结构，可在安全性与效率之间权衡. 在 Module-LWE 中，秘密是多项式向量，样本为
(a, b)，其中 b = 〈a, s〉+ e. 因此，Module-LWE 是 Plain-LWE 与 Ring-LWE 的共同推广. 令秩
d = 1 即得到 Ring-LWE 问题；令环为 Z、秩 d = n 则得到 Plain-LWE 问题. 此外，对于给定
的 Module-LWE 参数，只需调整模秩即可改变问题难度，也即方案安全性.

3.2.2 舍入学习（Learning With Rounding）

舍入学习由文献 [BPR12] 提出，可视为 LWE 的一种去随机化技术. 在 LWE 中计算 〈a, s〉 +
e mod q，即将误差项 e 加到内积上（模 q）. LWR 不采用加法，而是将该内积缩放并舍入到较
小的群 Zp. 具体而言，舍入把 Zq 中的元素划分为 p 个相邻区间，并将每个 Zq 元素映射到其在
Zp 中对应的索引. 必须满足 p < q，否则不会引入误差. 舍入后的内积

⌊
p
q 〈a, s〉

⌉
记为

b〈a, s〉ep =
⌊
p

q
〈a, s〉

⌉
∈ Zp.

此处 Zq（相应地，Zp）用 [0, q[（相应地，[0, p[）表示. 注意，当 p | q 时，Zq 上均匀分布经舍
入后在 Zp 上仍为均匀分布. 逐系数应用即可将舍入操作扩展到向量或多项式. 与误差学习的环
变体和模变体类似，也可定义 LWR 的环版本与模版本.
舍入学习问题的判定版本定义如下.

定义 1 (判定型舍入学习，基于文献 [BPR12, 定义 3.1]). 设 n ≥ 1，模数 q > p ≥ 2 均为整数，
Rq = Zq[x]/f(x) 如上定义.
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•（Plain-LWR）：对向量 s ∈ Zn
q，定义 LWR 分布 Ls 为 Zn

q × Zp 上的如下分布：均匀随
机选取向量 a← Zn

q，输出 (a, b = b〈a, s〉ep).
•（Ring-LWR）：对多项式 s ∈ Rq，定义环 LWR 分布 Ls 为 Rq × Rp 上的如下分布：均
匀随机选取 a← Rq，输出 (a, b = ba · sep).

•（Module-LWR）：固定模秩 d > 1. 对 s ∈ Rd
q，定义模 LWR 分布 Ls 为 Rd

q × Rp 上的
如下分布：均匀随机选取 a← Rd

q，输出 (a, b〈a, s〉ep).

判定型（环/模）LWRn,q,p 问题要求以关于 n 不可忽略的优势，区分多项式数量的独立样本
(ai, bi)← Ls 与分别从 Zn

q × Zp、Rq ×Rp 或 Rd
q ×Rp 中均匀、独立抽取的同等数量样本.

3.2.3 舍入学习的安全性

论证 LWR 安全性的总体思路，是证明其安全性与求解判定型 LWE（即与随机量 u 区分）的安
全性在统计意义上接近 [AKPW13]：

(a, b〈a, s〉ep)
stat
≈ (a, 〈a, s〉+ e)

comp
≈ (a,u).

文献 [BPR12] 最早研究了 LWR 的安全性，并给出如下结果.

定理 1 (到 LWE 的归约 [BPR12, 定理 3.2]). 设 χn 为整数环 Z 上任意可高效采样的概率分布
族，以安全参数 n 为索引，且为 β(n)-有界（即 Prx←χ[|x| > β] ≤ negl(n)）. 令 q ≥ p ·β ·nω(1).
则对于秘密 s ∈ Zn

q 上的任意分布，求解判定型 LWRn,q,p 至少与在相同秘密分布下求解判定型
LWEn,q,χ 一样困难.

定理 1 要求模数 q ≥ p · β · nω(1) 为超多项式量级. 文献 [AKPW13] 对该结果进行了改
进，给出适用于更广参数范围的安全归约：所用模数 q 只需为多项式量级，而非超多项式量
级 [AKPW13, 定理 4.1 与推论 4.2]. 具体而言，若参数为 n′,m, q, β 的 LWE 是困难的，则只要

n ≥ log(q)
log(2γ) · n

′ 且 q ≥ γ(nmβp)

对某个参数 γ ≥ 1 成立，作者便证明参数为 n,m（样本数）、q, p 的 LWR 是困难的. 为使归约
成立，模数 q 必须远大于 LWR 样本数 m. 因此，当攻击者可自行选择 LWR 样本数（即样本
数并非预先固定）时，模数 q 又会变为超多项式量级. 模数 q 必须为素数；否则，上述不等式
须对 q 的最大素因子 qmax 成立. 此外，该结果要求 q 与 q/qmax 互素，这意味着当模数 q 为二
的幂时该结果不成立.
文献 [BGM+16] 的结果消除了这一限制. 首先，模数 q 的界改进为

q ≥ 2mβp

其次，该结果成立时无需对 q施加任何数论限制；特别是，当模数 q为二的幂时也成立 [BGM+16,
定理 1 与定理 3].

定理 2 (LWR 的单向性 [BGM+16, 定理 1]). 设 p, q, n,m, β 为满足 q > 2pβ 的整数. 对于任意
算法 Learn，

Pr
A,s,e

[Learn(A, bAs+ eep) = s] ≥
PrA,s[Learn(A, bAsep) = s]2

(1 + 2pβ/q)m
,
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其中 A ← Zm×n
q ；噪声 e 的全部 m 个坐标相互独立，并且每个坐标均为 β-有界且平衡；s 从

支撑集位于 Zn∗
q 上的任意分布中选取.

该结果证明了样本数 m 有界时 LWR 的困难性. 较近期的文献 [NR23] 研究了无界情形，
并发现通过从 LWE 到 LWR 的“逐点”归约来证明安全性存在障碍. 该工作的主要结果及相关
猜想要求模数 q 为素数 [NR23, 定理 1 与猜想 1]，而我们的设计并非如此. 需要强调的是，文
献 [NR23] 的结果仅表明证明无界样本情形的安全性需要新思路，并不意味着 LWR 容易求解.

3.3 作为结构化模的环

在 Module-LWR 场景中，单个样本形如 b〈A, s〉ep，其中 A, s ∈ Rk
q,n，k 为模秩. 样本的选取方

式使 A 均匀分布，而 s 与 e 从“小”分布中生成. 若选取 m 个样本，并假定环结构与模结构无
法被利用，则其安全级别等价于矩阵大小为 mn× kn 的 Plain-LWR 问题. 取 m = k 即得到典
型 KEM 的情形，此时舍入学习问题由方阵定义. 为简化叙述，以下均假定 m = k.

Module-LWR 的主要优点是可以任意选择 k. 例如，Saber 选择 k ∈ {2, 3, 4}. 相比之下，
要达到相同安全级别，基于分圆环的 Ring-LWR 需从 Rq,kn 中采样，因此必须把 k 限制为二的
幂，无法选择 k = 3. 另一方面，Ring-LWR 的优点是单个样本元素 A 仅含 kn 个不同的 Zq 元
素（即一个 A ∈ Rq,kn 元素），而 Module-LWR 则含 k2n 个（即 Rk

q,n 中元素的 k 个样本）.
Module-LWR 的二次增长使其效率低于 Ring-LWR，但 k 的更高灵活性使具体参数集更容易实
例化.
众所周知，Ring-LWR 可对应于（或视为）一个结构化 Module-LWR 实例. 对于每个满足

k | n 的二的幂 k，存在同构

Rq,n = Zq[x]/(x
n + 1) ∼=

(
Zq[y]/(y

n
k + 1)

)
[x]/(xk − y) (2)

该同构映射为

s(x) =
n∑

i=0

six
i 7→

k−1∑
j=0

sj(y) · xj , 其中 sj(y) =

n/k−1∑
i=0

ski+j · yi .

这只是将多项式 s 划分为 k 个部分 sj(y)，每个 sj(y) 包含次数模 k 等于 j 的系数. 例如，当
k = 2 时，s0(y) 包含偶数次项的系数，s1(y) 包含奇数次项的系数. 取两个元素 A, s ∈ Rq,n，在
此同构下有

A · s =
[
a0(y) ya1(y)

a1(y) a0(y)

][
s0(y)

s1(y)

]
,

其中每项运算均在环 Zq[y]/(y
n
2 + 1) 中进行；特别地，ya1 对应于 a1(y) 系数的负循环移位. 这

是因为

A · s = (a0(y) + a1(y)x) · (s0(y) + s1(y)x)

= a0s0(y) + (a0s1(y) + a1s0(y))x+ a1s1(y)x
2

= a0s0(y) + ya1s1(y) + (a0s1(y) + a1s0(y))x mod (x2 − y) .
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当 k = 4 时，则得到

A · s =


a0(y) y · a3(y) y · a2(y) y · a1(y)
a1(y) a0(y) y · a3(y) y · a2(y)
a2(y) a1(y) a0(y) y · a3(y)
a3(y) a2(y) a1(y) a0(y)



s0(y)

s1(y)

s2(y)

s3(y)

 , (3)

此时运算在 Zq[y]/(y
n
4 + 1) 中进行. 更一般地，容易看出 A · s 对应于一个 k × k 循环矩阵与向

量的乘法，其中矩阵右上三角部分乘以 y. 作为比较，当 k = 4 时，Module-LWR 矩阵乘法的结
构为 

a0,0(y) a0,1(y) a0,2(y) a0,3(y)

a1,0(y) a1,1(y) a1,2(y) a1,3(y)

a2,0(y) a2,1(y) a2,2(y) a2,3(y)

a3,0(y) a3,1(y) a3,2(y) a3,3(y)



s0(y)

s1(y)

s2(y)

s3(y)

 ,

其中算术同样在环 Zq[y]/(y
n
4 + 1) 中进行.

综上，对于任意 k | n，均可将分圆 Ring-LWR 样本视为秩为 k 的结构化 Module-LWR 样
本，其中

ai,j(y) =


均匀随机, j = 0,

y · ak+i−j,0(y), 0 ≤ i < j < k,

ai−j,0(y), 0 < j ≤ i < k .

(4)

上述重新解释纯属语法层面，不影响安全性. 在式 (2) 的环同构下，分圆 Ring-LWR 样本与
式 (4) 所述秩为 k 的结构化 Module-LWR 实例构成双射. 将结构化 Module-LWR 的任意区分
器或秘密恢复算法与逆同构复合，便立即得到 Ring-LWR 的相应算法，其优势完全相同、运行
时间也基本相同. 因此，将分圆 Ring-LWR 样本视为秩为 k 的结构化 Module-LWR 样本不会
改变底层困难性假设或具体估计；这只是同一分布的不同表示（相同论证也适用于 LWE）.

3.4 根式环舍入学习（Radical Ring-LWR）

第 3.3 节的观察是以不同方式解释并定义 Ring-LWR 与 Module-LWR 类方案的新环和新参数
的关键.
我们不使用二的幂分圆多项式 f(x) = xn + 1，而是对二的幂 n 和正整数 k 选择多项式

f(x) = (xk − 2)n + 1. 可以证明 f 不可约 [BRVW26, 引理 1]，因此 Q[x]/(f(x)) 是数域，从而
可针对该 f(x) 定义 Ring-LWR 型问题. 在归藏实例中，舍入在迁移后的单项式基中逐系数进
行；该基即根式环单项式基 {yixj} 在数域同构下的像. 安全性章节通过界定相应的基失真，处
理它与通常典范嵌入视角之间的联系. 乍看之下，改变多项式似乎会丧失二的幂分圆多项式所
带来的优势；然而，存在如下简单环同构：

Sq,n,k := Zq[x]/((x
k − 2)n + 1) ∼= (Zq[y]/(y

n + 1)[x]) /(xk − y − 2) , (5)

xk 7→ y + 2 .

虽然 Sq,n,k 本身不是分圆环，但它包含一个大的二的幂分圆子环，仍可在其中采用 NTT 等算
术优化. 因此，f(x) 所定义的域是第 2n 个分圆域的 k 次扩张；扩张次数 k 的作用类似于模秩，
使底层格问题的困难性比必须取二的幂次数 n 的分圆环更易调节. 由于多项式 xk − y − 2 定义
了第 2n 个分圆域的 k 次根式扩张，在舍入学习场景中将此类环称为根式 Ring-LWR（RR-LWR
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）.
注意，即便不局限于二的幂 n，而考虑更一般的第 m 个分圆域，也仍无法构造既含大型二

的幂分圆子域、又具有给定次数的分圆域. 事实上，第 m 个分圆域的次数为 Euler 函数 φ(m)，
因此可能的扩张次数受限于此类整数；若出于效率需要还要求大型二的幂子域，限制会更严格.
例如，不存在满足 φ(m) = 3 或 φ(m) = 5 的整数 m，因而不存在对应于二的幂分圆域 3 次或
5 次扩张的分圆域. 采用上述 f(x) 后，只需令 k = 3 或 k = 5 即可直接得到此类域.
与通用模结构相比，上述构造通过施加环结构降低了相对于 Module-LWR 的计算复杂度和

随机性需求. 也就是说，矩阵 A 由分圆环中的 k 个而非 k2 个均匀随机元素组成. 更具体地，对
元素 A, s ∈ Sq,n,k，写作 A =

∑k−1
i=0 ai(y)x

i 且 s =
∑k−1

i=0 si(y)x
i, 则多项式乘法 A · s 对应于矩

阵乘法


a0(y) (y + 2) · ak−1(y) (y + 2) · ak−2(y) · · · (y + 2) · a1(y)
a1(y) a0(y) (y + 2) · ak−1(y) · · · (y + 2) · a2(y)

...
...

...
...

ak−1(y) ak−2(y) ak−3(y) · · · a0(y)




s0(y)

s1(y)

s2(y)
...

sk−1(y)

 . (6)

该矩阵乘法的全部运算均在分圆环 Zq[y]/(y
n + 1) 中进行. 与式 (3) 的 Ring-LWR 矩阵结构相

比，可以看出它实质上只是将乘法因子 y 替换为 y + 2.
在不同于分圆环的数环上实例化 Ring-LWR 时必须谨慎. 安全性章节将本实例形式化为根

式数域上的迁移基 Ring-LWR 变体，并在具体估计中计入所用的基变换.

4 算法描述

本节描述构造 软猬（Mithril） 密钥封装机制（KEM）所需的全部组件. 软猬（Mithril）.KEM
通过带隐式拒绝的 Fujisaki–Okamoto 变换由 软猬（Mithril）.PKE 导出. 软猬（Mithril）.PKE
包含 KeyGen、Enc 和 Dec 三个算法，软猬（Mithril）.KEM 包含 KeyGen、Encaps 和 Decaps
三个算法，完整规范见算法 1.

参数集与安全级别. 按照提交要求，算法采用参数化设计以支持多个安全级别. 规定三个参数
集，分别以 128、256 和 512 比特经典安全强度为目标；估计相应抗量子安全强度分别不低于
80、128 和 256 比特.

各参数集实例化相同算法结构，仅在决定底层格维数和模数大小的参数选择上有所不同. 该
统一设计使所有安全级别可使用一致的实现框架，同时通过参数选择细粒度调节安全性. 完整
参数列表见表 2.
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软猬（Mithril）-128 软猬（Mithril）-256 软猬（Mithril）-512

n 128 128 128
k 5 9 18
ℓ 1 2 4
ϵq 13 13 14
ϵp 11 11 12
ϵt 3 4 6
DA Uϵq Uϵq Uϵq
Ds U2 U2 U2

KEM 私钥（字节） 1 136 2 000 4 224
KEM 公钥（字节） 944 1 648 3 520
KEM 密文（字节） 928 1 712 3 840
共享秘密（字节） 16 32 64

失败概率 (log2) -603 -278 -569
Core-SVP（经典，单位：比特） 129 257 524
Core-SVP（量子，单位：比特） 117 233 476

Table 2: 软猬（Mithril） 三个参数集概览.
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Algorithm 1 软猬（Mithril） 公钥加密（PKE）和密钥封装机制（KEM）算法.
(pk, sk)← 软猬（Mithril）.PKE.KeyGen()

1: seedA, seeds ← {0, 1}512

2: A← DA(Sq,n,k; seedA)

3: s← Ds(Sq,n,k; seeds)

4: b = bpqAse ∈ Sp,n,k

5: 返回 (pk = (seedA, b), sk = s)

c← 软猬（Mithril）.PKE.Enc(pk = (seedA, b),m)
1: seeds′ ← {0, 1}512

2: s′ ← Ds(Sq,n,k; seeds′)

3: A← DA(Sq,n,k; seedA)

4: b′ = bpq · (As′)e ∈ Sp,n,k

5: v′ = (bs′)[k−ℓ:k−1] + q
2·p ∈ Rℓ

p,n ▷ 选择环元素的 ℓ 个最高次系数
6: cm = b tp · ((v

′ + p
2 ·m) mod p)c ∈ Rℓ

t,n

7: 返回 c = (cm, b′)

m′ ← 软猬（Mithril）.PKE.Dec(sk = s, c = (cm, b′))
1: v = (b′s)[k−ℓ:k−1] ∈ Rℓ

p,n ▷ 选择环元素的 ℓ 个最高次系数
2: m′ = b2p · ((v −

p
t · cm + ( q

2·p −
p
2·t)) mod p)e ∈ Rℓ

2,n

3: 返回 m′

(pk, sk)← 软猬（Mithril）.KEM.KeyGen()
1: (pkpke, skpke)←软猬（Mithril）.PKE.KeyGen
2: z ← {0, 1}ℓn ▷ 秘密备用值
3: hpk ← FH_F(pkpke, λ/8) ▷ 公钥哈希值
4: 返回 (pk = pkpke, sk = (skpke, pkpke, hpk, z))

(c, ss)← 软猬（Mithril）.KEM.Encaps(pk)
1: m← {0, 1}ℓn ▷ 编码/映射为 Rℓ

2,n 中的消息
2: hpk ← FH_F(pk, λ/8)

3: (ss, seeds′)← GH_G(hpk,m, λ/8 + 64) ▷ 导出密钥材料和加密种子
4: c←软猬（Mithril）.PKE.Enc(pk,m; seeds′) ▷ 使用显式随机性 seeds′ 加密
5: 返回 (c, ss)

ss← 软猬（Mithril）.KEM.Decaps(sk, c)
1: m′ ←软猬（Mithril）.PKE.Dec(skpke, c)

2: (ss′, seed′s′)← GH_G(hpk,m
′, λ/8 + 64) ▷ 重新计算密钥材料和加密种子

3: c′ ←软猬（Mithril）.PKE.Enc(pk,m′; seed′s′) ▷ 确定性重加密
4: s̄s← HH_H(c, z, λ/8)

5: if c = c′ then ▷ 以常数时间实现
6: ss← ss′

7: else
8: ss← s̄s

9: end if
10: 返回 ss
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环的选择. 本方案在如下形式的根式环上运算：

Sq,n,k = (Zq[y]/(y
n + 1))[x]/(xk − y − 2) , (7)

其中 q 和 n 为二的幂，k 为任意正整数. 该环与 玄色（Octarine） 所用环相同，并与 Sq,n,k
∼=

Zq[x]/((x
k − 2)n + 1) 存在直接同构 [BRVW26, 第 4 节]. 方案在根式环单项式基中使用逐系数

舍入的 RR-LWR；在该同构下，这对应关联数域上的迁移基 Ring-LWR 实例.
环 Sq,n,k 是 2n 次分圆基环的 k 次根式扩张，因此可按需使用 NTT 或其他多项式乘法例

程等标准实现技术. 由 k 个基环分量构成的紧凑表示，取代了秩为 k 的模构造中二次规模的公
有矩阵表示.
所有参数集统一取环模数 q = 213 和基环次数 n = 128，改变根式扩张次数 k，进而改变总

代数次数 nk，以获得所需安全级别. 虽然该环兼容 NTT 型实现，但 NTT 并非必需. RR-LWR
舍入步骤将系数从模数 q 映射到舍入模数 p. 缩放因子为 q/p，产生的确定性量化误差绝对值不
超过 q/(2p). 选择 p 使 s 和 s′ 均服从区间 [−η, η− 1] 上的相同均匀分布，其中 η = q/(2p) = 2.
因而 s 和 s′ 的每个系数恰可用 log2(2η) = 2 比特表示.

消息空间. 在 Module-LWE 或 Module-LWR 场景中，消息嵌入为 R2,n 中的元素. 该元素由 n

个单比特系数构成，因而自然编码 n 比特消息. 对 Ring-LWR，消息则编码为 S2,n,k 中的元素，
可编码 nk 比特消息. 由于无需完整的 kn 比特消息空间，本文将消息嵌入一个仅有 ℓ 个系数非
零、其余 k − ℓ 个系数为 0 的子空间. 因 n = 128，相应参数集取 ℓ = 1, 2, 4，以保证 nℓ = λ.

为优化方案性能，选择环元素的 ℓ 个最高次系数. 这可最小化模 xk − (y+2) 约减次数，从
而节省部分乘法；实现中可省略所有与零系数相乘的运算. 更准确地，记号 g[k−ℓ:k−1] 表示多项
式 g =

∑k−1
i=0 gi(y)x

i ∈ S2,n,k，其中 g0(y), . . . , gk−ℓ−1(y) = 0. 将其解释为向量 v ∈ Rℓ
2,n，满足

vi = gk−1−i. 因此，打包的消息和密文分量按 x 次数降序序列化：第一个 R2,n 分量为 gk−1(y)，
随后依次为 gk−2(y), . . . , gk−ℓ(y).

哈希. 软猬（Mithril） 需要哈希函数，更准确地说是可扩展输出函数（XOF），以实例化随机
预言机并为密钥材料和临时秘密生成伪随机比特.

首先，使用函数 F、G 和 H 实例化随机预言机. 按惯例，哈希函数调用中包含输出的字节
长度. 在调用底层 XOF 前，实现以显式域编码实现这些功能. 编码输入为下列头字段的串接，
后接 nf 个变长字段 |X1| ‖X1 ‖ · · · ‖ |Xnf| ‖Xnf，其中每个字段长度 |Xi| 编码为 8 字节小端整
数；所有头字段中的整数也采用小端编码.

字段 值 字节数

协议前缀 ARCANE-Mithril-v1 17

标签长度 |label| 1

标签 label |label|
安全级别 λ 2

模秩 k 1

输出长度 outlen 4

字段数 nf 1
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等价地，标签长度、模秩和字段数各编码为一个字节；安全级别编码为 16 位小端整数，输出长
度编码为 32 位小端整数，每个变长字段的长度编码为 64 位小端整数. 此处 outlen 为请求的输
出字节长度. 三种 KEM 随机预言机功能所用标签分别为 H_F、H_G 和 H_H. 具体为：

• 公钥摘要：hpk ← FH_F(pkpke, λ/8)，生成可作为私钥一部分存储的公钥摘要.
• 确定性加密：(ss, seeds′)← GH_G(hpk,m, λ/8+ 64)，基于公钥和消息生成共享秘密及公钥
加密所用的确定性随机币.

• 共享秘密生成：s̄s← HH_H(c, z, λ/8)，生成密文被隐式拒绝时使用的共享秘密.

本规范所提交的参考实现和优化实现均以 pseudoXOF 实例化所有哈希函数. 为与现有最优实现
进行公平性能比较，另提供基于 SHAKE 的基准配置，其中相关哈希函数以 SHAKE256 实例化.
由于 SHAKE256 的容量为 512 比特，至多提供 256 比特经典安全性，故该 SHAKE 配置不用于
512 比特参数集.
其次，还需要 XOF 从种子扩展私钥和公钥材料时生成伪随机比特；这用于生成 s、A 和 s′.

对公开数据 A 使用 XOFA，对秘密数据使用 XOFS . 这些大容量 XOF 输入采用紧凑的长度定
界编码：

AMX1 || id || IntegerToBytes(λ, 2) || IntegerToBytes(k, 1) || IntegerToBytes(outlen, 2)
|| IntegerToBytes(|s|, 1) || s || IntegerToBytes(i, 1) || IntegerToBytes(lane, 1).

其中，XOF_A 取 id = 1，XOF_S 取 id = 2；s 为传入 XOF 调用的种子，i 为多项式或流索引，
lane 为通道索引. 对 XOFA，字段依次为种子、单字节多项式索引和单字节通道索引. 对 XOFS，
字段为种子、索引字节 0 和通道字节 0；一条流生成全部 k 个秘密多项式. 种子长度编码为一
个字节，输出长度编码为 16 位小端整数；这些上界覆盖所有已实现参数集. 实现中，XOFA 和
XOFS 均以 pseudoXOF 实例化. 为与现有最优实现进行公平性能比较，优化实现使用 SHAKE128
实例化 XOFA，使用 SHAKE256 实例化 XOFS .

采样分布. 方案在不同均匀分布中采样秘密值和公开值. 除非另有明确说明，比特和字节寻址
均使用小端序. 对较大系数，例如 log2(q) = 13 比特系数，使用域分离独立生成 k 个各含 n 个
系数的多项式，以支持环元素多项式的并行生成. 对系数较小的环元素，例如系数为 2 比特的
s，每个多项式仅需 2 · 128/8 = 32 字节，故在此类情形从单一字节流生成完整环元素.

• DA(Sq,n,k, seedA)：使用可扩展输出函数将种子 seedA 确定性扩展为 Sq,n,k 上均匀随机元
素. 生成 A 共需 k 个各含 n 个系数的多项式，每个系数为 ϵq = 13 比特. 写作 A =∑k−1

i=0 Ai(y) 及 Ai(y) =
∑n−1

j=0 αi,jy
j . 采样分两步进行：先由 seedA 生成字节流；随后对

每个多项式使用索引 i 对 seedA 做域分离，即从种子 seedA 生成 13 · 128/8 = 208 字节
流 Bi = XOFA(seedA, i, 0)，并令 αi,j = Bi[13j : 13(j + 1)]. 其中 Bi[a : b] 表示从比特索
引 a 至 b 的区间，包含 a 而不包含 b.

• Ds(Sq,n,k, seeds)：采样一个环元素，其 nk 个整数系数独立且均匀地取自 [−η, η − 1].
生成 s 共需 k 个各含 n 个系数的多项式，每个系数为 θ = log2(2η) 比特. 写作
s =

∑k−1
i=0 si(y) 及 si(y) =

∑n−1
j=0 σi,jy

j . 首先，种子 seeds 经 XOF 函数 XOFS 输出
字节流 B = XOFS(seeds, 0, 0)；随后令 σi,j = B[θ(in + j) : θ(in + j + 1)]. 其中 B[a : b]

表示从比特索引 a 至 b 的区间，包含 a 而不包含 b. 对种子 seeds′ 使用相同采样例程生
成 s′.
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舍入与除法. 按惯例，模二的幂 r的整数用区间 [−r/2, r/2−1]中的代表元表示. 对任意二的幂
因子 d | r及任意 x ∈ [−r/2, r/2−1]，可唯一写成 x = x0+x1d mod r，其中 x0 ∈ [−d/2, d/2−1]，
x1 ∈ [−r/(2d), r/(2d)− 1]. 可计算为 x0 = x mod d 和 x1 = (x− x0)/d mod r/d. b = bαβwe 返
回舍入后的环元素，对应于 b = (w + β

2α)� (log2 β − log2 α)，其中 � 表示右移，且每个操作
均逐系数执行.
通过常数因子平移舍入误差，使误差均值为零并简化安全性分析. 详见 D’Anvers 的博士论

文 [DVV21, 第 3.2 节].

密文压缩. 为减小密文大小，应用有损函数 b tp ·c，其中 t 的取值依参数集而定. 此举虽能减小
密文大小，却会提高失败概率. 失败概率的详细分析见第 5.2.1 节. 公钥不进行压缩.

密钥、密文和消息编码. 密钥、密文和消息均以小端序打包字节数组序列化. 注意，说明中将
元素表示为有符号整数，而序列化时打包和解包的是无符号整数. 字节串存储无符号代表元，
解包时将其映射回中心有符号代表元，从而避免符号扩展带来的实现问题. 对 b 比特系数序列
(ti)0≤i<N，定义

Encb(a) =
(
2b−1 − 1− a

)
mod 2b ∈ {0, . . . , 2b − 1}

and
Pack((ti)0≤i<N , b) = Encb(t0) || . . . || Encb(tN−1)

为其序列化，其中串接方式规定 t0 存于最低有效位置，且 Encb(t0) mod 2 对应比特 0. 解包使
用逆映射 Decb(u) = 2b−1 − 1− u，返回区间 [−2b−1, 2b−1 − 1] 中的系数.
对系数为 b 比特的环元素 w =

∑k−1
i=0 (

∑n−1
j=0 wi,jy

j)xi ∈ Sq,n,k，定义其序列化为

Pack(w, b) = Pack((w0,j)0≤j<n, b) || · · · || Pack((wk−1,j)0≤j<n, b) ,

其中同样将 Pack((w0,j)0≤j<n, b) 存于最低有效地址.

• PKE 公钥 pkpke 的序列化定义为

pkEncode(seedA, b) = seedA || Pack(b, ϵp) .

对应的反序列化函数为 pkDecode(pkpke). PKE 公钥总大小为 64 + ϵpkn/8 字节.
• PKE 私钥 skpke 的序列化定义为

skEncode(s) = Pack(s, log2(2η)) .

对应的反序列化函数为 skDecode(skpke). PKE 私钥总大小为 log2(2η)kn/8 字节.
• PKE 密文 ctpke 的序列化定义为

ctEncode(cm, b′) = Pack((ζ0,i)0≤i<n, ϵt) || · · · || Pack((ζℓ−1,i)0≤i<n, ϵt) || Pack(b′, ϵp) ,

其中 cm = (ζ0, . . . , ζℓ−1) ∈ Rℓ
t,n. 对应的反序列化函数为 ctDecode(ctpke). PKE 密文总大

小为 ϵtℓn/8 + ϵpkn/8 字节.
• PKE 消息 m 的序列化定义为

mEncode(m) = Pack((µ0,i)0≤i<n, 1) || · · · || Pack((µℓ−1,i)0≤i<n, 1) ,
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其中 m = (µ0, . . . , µℓ−1) ∈ Rℓ
2,n. 因 b = 1，解码返回 {−1, 0} 中的中心代表元，并将其模

2 解释为 R2,n 中元素. 对应的反序列化函数为 mDecode(m). PKE 消息总大小为 ℓn/8 字
节.

• KEM 公钥的序列化与 PKE 公钥相同.
• KEM 私钥 skKEM 的序列化定义为 skpke || pkpke || hpk || z.
• KEM 密文的序列化与 PKE 密文相同：ctKEM = ctpke.
• KEM 共享秘密作为 ss 单独序列化；它是 Encaps 的输出，不作为 KEM 密文的一部分传
输.

Fujisaki–Okamoto 变换. 本构造将带隐式拒绝的 Hofheinz–Hövelmanns–Kiltz 模块化
Fujisaki–Okamoto 变换 U ̸⊥m [HHK17] 应用于 软猬（Mithril）.PKE 的确定性重加密形式. 在该
变换中，封装阶段导出候选共享秘密时不纳入密文. IND-CCA 安全性讨论及所引用的 QROM
界见第 5.1.2 节.

5 安全声明与分析

5.1 理论安全性

软猬（Mithril） 的主要底层困难问题是环 Rq 上的 Ring-LWR，定义 2 对其作了回顾. 对
软猬（Mithril）（以及 玄色（Octarine） ），环 Rq 实例化为根式环 Sq,n,k，该实例称为 RR-LWR
问题. 理论安全性讨论基本独立于具体环，故按如下方式组织：

1. 将本 PKE 方案的安全性归约到一个类似的 Ring-LWR 类 PKE 设计. 具体证明
软猬（Mithril） := 软猬（Mithril）ℓ 的安全性可归约到 软猬（Mithril）k 的安全性，且
其失败概率不大于 软猬（Mithril）k；其中 k 为根式环扩张次数. 见定理 3.

2. 使用把 软猬（Mithril）k 与 Ring-LWR 联系起来的标准归约与分析，并为 KEM 实例化
标准 Fujisaki–Okamoto 型变换. 见第 5.1.1 节和第 5.1.2 节.

3. 最后，第 5.1.3 节证明根式环选择 Rq := Sq,n,k 是安全的 Ring-LWR 实例.

定义 2 (判定型 Ring-LWR). 设 q > p ≥ 2，Rν := Zν [x]/(f(x)) 为环，其中 ν ∈ {p, q}，Ds 为
Rq 上的秘密分布. 对于从 Ds 中采样并固定的秘密 s ∈ Rq，判定型 Ring-LWR 问题要求区分
如下两个分布：

Real : (Ai, bpqAise), 其中Ai ← Rq 对i = 1, . . . , Nsamp 均匀随机;

Rand : (Ai, bi), 其中Ai ← Rq, bi ← Rp 对i = 1, . . . , Nsamp 均匀随机.

区分器 A 的优势定义为

AdvR-LWR
q,p,Ds,Nsamp(A) = |Pr[A(Real) = 1]− Pr[A(Rand) = 1]| .

判定型 Ring-LWR 假设称：对于所有高效区分器 A，该优势均可忽略.
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5.1.1 软猬（Mithril）.PKE 的 IND-CPA 安全性

按标准含义定义 IND-CPA 实验. 敌手接收公钥 pk，输出两个等长消息 m0,m1 ∈ Rℓ
2,n，再接收

隐藏比特 b 所选消息 mb 的密文；若猜中 b 则获胜. 优势记为

AdvIND-CPA
软猬（Mithril）ℓ.PKE

(A) =
∣∣∣∣Pr[b′ = b]− 1

2

∣∣∣∣ .
首先证明 软猬（Mithril）ℓ 的安全性可归约到 软猬（Mithril）k 的安全性.

定理 3. 对于运行软猬（Mithril）ℓ 的 IND-CPA实验的任意敌手 A，存在运行软猬（Mithril）k

的 IND-CPA 实验的敌手 B，使得

AdvIND-CPA
软猬（Mithril）ℓ.PKE

(A) = AdvIND-CPA
软猬（Mithril）k.PKE

(B) .

此外，以 δℓ 表示 软猬（Mithril）ℓ 的失败概率，则 δℓ ≤ δk.

Proof. 设 pk = (seedA, b) 为 B 的挑战者生成的公钥. 敌手 B 将其转发给 A. A 返回两个 (ℓn)

比特挑战消息 m0,m1. B 将二者嵌入较大 (kn)比特消息的最高 ℓn比特，得到 µ0 = 0(k−ℓ)n‖m0

和 µ1 = 0(k−ℓ)n‖m1，并发送给其挑战者. 挑战者返回密文 c = (cµ, b′)，B 将其转换为 c∗ =

(c
[k−ℓ:k−1]
µ , b′)，这是 软猬（Mithril）ℓ 的有效密文. 最后，A 收到 c∗ 后返回比特 b′，B 将其答
复给挑战者. 由于 c∗ 对应 软猬（Mithril）ℓ 对 mb 的加密，而 c 对应 软猬（Mithril）k 对 µb 的
加密，A 与 B 的优势完全相同.
由 PKE 设计可知 ℓ ≤ k，且 软猬（Mithril）ℓ 的密文是 软猬（Mithril）k 密文的子集. 因

此，若 软猬（Mithril）ℓ 解密失败，则 软猬（Mithril）k 也会失败，从而 δℓ ≤ δk.

由于 软猬（Mithril）k 是常规 Ring-LWR PKE，可应用到 Ring-LWR 问题的标准归约. 关
于 Saber 场景下 Ring-LWR 类方案归约与分析的概览，参见 D’Anvers 的论文 [DVV21, 定
理 2–3]. D’Anvers 处理的是 Module-LWR，但令 ℓ = 1 即可得到 Ring-LWR. 沿用该分析，
软猬（Mithril） 的 IND-CPA 安全性可联系到 AdvR-LWR

q,p,U2 . 该 PKE 归约并非随机预言机模型中
的论述；随机预言机稍后进入 KEM 所用的 FO 变换. 舍入与正确性估计使用方案消息模数 t，
所得约束属于具体参数分析. 特别地，所有参数集均满足舍入分离条件

q

p
≤ p

t
.

与 Saber 相同，我们以此作为参数选择的依据.

5.1.2 软猬（Mithril）.KEM 的 IND-CCA 安全性

对 软猬（Mithril）ℓ 使用标准 IND-CCA KEM 实验. 本构造遵循 Hofheinz–Hövelmanns–Kiltz
的带隐式拒绝模块化 FO 变换 U ̸⊥m [HHK17]，将其应用于 软猬（Mithril）.PKE 的确定性重加
密形式. 对该变换引用文献中的标准 QROM 界. Hofheinz–Hövelmanns–Kiltz [HHK17] 首先建
立了 U ̸⊥m 的 QROM处理，Bindel等人 [BHH+19]以及 Don–Fehr–Majenz–Schaffner [DFMS19,
DFMS21] 通过测量–重编程框架加以改进，Kuchta 等人 [KSS+20] 又利用测量–倒带–测量进一
步收紧.

22



将这些结果应用于本 PKE，在量子查询界 qG 和 qH 下得到如下形式的界：

AdvIND-CCA,QROM
软猬（Mithril）.KEM

(A) ≤ C · qG ·
√

AdvOW-CPA,QROM
软猬（Mithril）.PKE

(B) +O

(
q2G + q2H

2ℓn

)
+ qdec δdec +∆q

coll,

其中 C 为绝对常数；由文献 [HHK17] 可直接得到不含平方根、带乘法因子 q2G 的较粗界.

5.1.3 RR-LWR 实例的安全性

设 n 为二的幂，k 为正整数. 可以证明多项式 f(x) = (xk − 2)n + 1 不可约 [BRVW26, 引理 1]，
故 Q[x]/(f(x)) 是数域，可在该数域上定义 Ring-LWR 问题. 这是标准 LWR [BPR12] 的数域
对应形式，并以 软猬（Mithril） 所用的根式环表示实例化.

由多项式 f(x) = (xk − 2)n + 1，在数域 K = Q[x]/(f(x)) = Q[α] 的整数环 OK 上定义
RR-LWR 问题. 与环误差学习不同，LWR 样本不含独立采样的 Gaussian 误差项；其噪声是下述
逐系数映射引入的确定性量化误差：

z ∈ OK/qOK 7−→
⌊
p

q
z

⌉
∈ OK/pOK.

通过显式计算（例如使用 Dedekind 判别准则）可验证 OK = Z[α]. 因此，环

Sq,n,k = (Zq[y]/(y
n + 1)[x]) /(xk − y − 2)

只是 OK/qOK 的具体系数表示. 下面的定理形式化陈述该表示归约.

定理 4 (作为根式数域上迁移基 Ring-LWR 的 RR-LWR). 设 q > p ≥ 2 且 p | q，f(x) =

(xk − 2)n + 1 不可约，并令 K = Q[x]/(f(x)) = Q[α]、OK = Z[α]. 令

φq : Sq,n,k −→ OK/qOK

为由 x 7→ α、y 7→ αk − 2 诱导的环同构，并在模 p 下类似定义 φp. 令 B = {(αk − 2)iαj : 0 ≤
i < n, 0 ≤ j < k} 为 OK 的 Z-基，即单项式基 {yixj} 在 φq 下的像；令 b·eB 表示在基 B 中
逐系数应用的、从 OK/qOK 到 OK/pOK 的舍入. 对 Sq,n,k 上任意秘密分布 Ds，若 A 是如下
RR-LWR 样本的区分器：(

A,

⌊
p

q
As
⌉)
∈ Sq,n,k × Sp,n,k, A← Sq,n,k, s← Ds,

则相对于均匀样本，它可导出 OK 上相应判定型 Ring-LWR 问题的区分器 B′. 该问题使用舍入
b·eB 和秘密分布 φq(Ds)，样本数相同，运行时间基本相同，优势也相同.

Proof. 由于 Sq,n,k
∼= OK/qOK 且 Sp,n,k

∼= OK/pOK，映射 φq 与 φp 均为可高效计算的双射.
RR-LWR 的舍入在基 {yixj} 中逐系数进行，而 φq 将该基映射到 B；故由 b·eB 的定义，对每个
z ∈ Sq,n,k 有

φp

(⌊
p

q
z

⌉)
=

⌊
p

q
φq(z)

⌉
B
.

归约 B′ 接收 Ring-LWR 挑战样本 (Ãi, b̃i) ∈ (OK/qOK)× (OK/pOK)，并将其映射为

(Ai, bi) = (φ−1q (Ãi), φ
−1
p (b̃i)).
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若挑战样本是秘密 s̃ = φq(s) 对应的 Ring-LWR 样本，则映射后的二元组恰为秘密 s 对应的
RR-LWR 样本；若挑战均匀，则因 φq, φp 为双射，映射后二元组仍均匀. 因此 B′ 与 A 的优势相
同.

需要强调，定理 4 将 RR-LWR 归约到一个 Ring-LWR 变体，其舍入在迁移后的单项式基 B
中逐系数进行，而非在典范嵌入中进行. 它与典范嵌入版 Ring-LWR 的关系由下述线性换基 L

刻画：奇异值 σmin(L) =
√
nk 和 σmax(L) ≤ β

√
nk 量化二者转换所引入的失真. 具体攻击估计

使用下表常数 β 计入该迁移基失真.
由 f 可将 nk 个根显式写为

ri,j = (ξ
(2j+1)
2n + 2)(1/k)ξik

其中 i = 0, . . . , k − 1、j = 0, . . . , n − 1，ξm 为本原 m 次单位根. 规定这些根的顺序，使
m = 1, . . . , nk/2 时 rm+nk/2 = rm. 于是，元素 a(x) ∈ K 的典范嵌入由 i = 1, . . . , nk 的 nk 个
求值 a(ri) 构成.
为 将 RR-LWR 实 例 与 通 常 的 典 范 嵌 入 视 角 比 较， 还 需 计 入： 在 环 表 示

(Zq[y]/(y
n + 1)[x]) /(xk − y − 2) 中按基 yixj（i = 0, . . . , n − 1，j = 0, . . . , k − 1）逐系

数采样，与 K 的典范嵌入之间的差异. 该差异是线性变换 L，可表示为两个线性变换的复合：

• 第一个变换将基 yixj 映射到相应元素 b(x) = (xk − 2)ixj mod f(x)（本环中确有 y =

xk − 2）；

• 第二个变换是标准典范嵌入，将 b(x)映射为 [b(ri)]i=1,...,nk. 它由 Vandermonde矩阵给出，
其第 i 行由 j = 0, . . . , nk − 1 的 rji 构成.

要界定在基 yixj 中采样相对于典范基采样所引入的最大失真，只需考察 L 的最小与最大奇异
值. 在二的幂分圆多项式 xn+1的“理想情形”下，二者相同，均为

√
n. 我们计算了 k = 2, . . . , 15

及不同 n 下 L 的奇异值，发现最小奇异值为
√
nk（nk 是扩张次数，故为最优），最大奇异值为

依赖 k 的小倍数 β
√
nk：k = 2, 3, 5, 7, 15 时分别有 β < 1.74, 2.08, 2.41, 2.57, 2.79. 这表明系数

基采样相对于典范基采样仅产生很小失真. 因此，软猬（Mithril） 所用迁移单项式基中表示的
秘密分布，可在仅有该有界基失真的情况下，与次数为 kn的数域上通常的典范嵌入 Ring-LWR
视角比较；继而可用维数 kn 上的通用格攻击估计所得 RR-LWR 实例的困难性.

最后，由于 f(x) 不可约，本环结构不同于 m-RLWE 文献 [PUTPPG15, PUTPPG16,
APUPG17, PUTPG+21] 所研究的多变量环. 那些工作考虑形如 Rq[x, y] = Zq[x, y]/(g(x), h(y))

的环，其中 g, h是定义在 Z上的单变量多项式. Bootland、Castryck和 Vercauteren [BCV20]破
解了某些 g, h 选择下的 m-RLWE，尤其是当二者的根均位于扩张次数小于 deg(g) deg(h) 的数
域中时. 式 (5) 的环模数 f(x) = (xk − 2)n + 1 确实定义次数为 kn 的数域，故这些攻击不适用.
虽然利用式 (5)的同构高效使用环结构，底层格问题仍是单变量环 Sq,n,k 上的迁移基 Ring-LWR
问题.

5.1.4 具体攻击估计方法

评估软猬（Mithril）的安全性时，首先采用广泛使用的核心 SVP 困难度（Core-SVP hardness）
方法 [ADPS16]. 该方法与具体方案无关，可比较不同格密码系统的参数强度. Core-SVP 实
质上衡量在所选参数下求解底层格问题（例如由 RR-LWR 导出的唯一最短向量问题（unique-
SVP）实例）的困难程度，并假定最佳攻击使用格约减（例如块 Korkine–Zolotarev（BKZ）算
法 [SE94, CN11]）及块维数 β 上的最优 SVP 预言机. 忽略格约减的多项式时间开销和存储成
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方案 Type C Q β Refined attack fail prob.

软猬（Mithril）-128 primal 134 121 458 153 -603dual-hybrid 129 117 443

软猬（Mithril）-256 primal 270 245 925 277 -280dual-hybrid 257 233 879

软猬（Mithril）-512 primal 559 507 1913 539 -230dual-hybrid 526 478 1802

ML-KEM-512 primal 119 108 406 140 -139dual-hybrid 115 105 395

ML-KEM-768 primal 182 165 624 196 -165dual-hybrid 174 158 597

ML-KEM-1024 primal 255 232 874 262 -175dual-hybrid 241 219 826

LightSaber primal 118 107 405 140 -120dual-hybrid 122 111 419

Saber primal 190 172 649 205 -136dual-hybrid 182 165 624

FireSaber primal 260 237 891 267 -165dual-hybrid 248 225 848

Table 3: 软猬（Mithril） 与相关格方案的安全性估计、精化攻击成本及失败概率比较.

本等低阶因素后，攻击成本可估计为随 BKZ 块大小 β 指数增长. 假设调用一次理想的长度 β

SVP 求解器，在经典场景下约需 20.292β 次基本操作；对于量子攻击者约需 20.265β 次操作，其
中计入了基于筛法的 SVP 算法目前最佳的 Grover 型加速 [Laa15, LMvdP15]. 该粗粒度指标主
要依赖格维数和噪声率，而非方案的具体代数结构，便于直接比较不同格提案；同时它通常偏
保守，促使参数即使在有利于敌手的成本模型下也能抵御攻击.

对于可进一步归约到 LWE的 RR-LWR类方案，两类主要格攻击为原始攻击（primal attack）
和对偶混合攻击（dual-hybrid attack）. 原始攻击将 LWE 实例化为 uSVP 实例并尝试通过格约
减直接恢复秘密；对偶混合攻击则把对偶格区分器与对部分秘密的组合猜测步骤结合. 在 Core-
SVP 框架中，通常先确定使相应区分或解码步骤成功所需的 BKZ 块大小 β，再换算为估计成
本.

Core-SVP 指标提供简洁、稳健的基线，但有意抽象掉实际攻击复杂度的许多方面. 实
践中，还使用 Albrecht 等人的 lattice-estimator 框架 [APS15] 给出精化成本估计. 其中
estimate.rough 主要由 BKZ 块大小 β 推导安全级别，与 Core-SVP 方法密切对应，因而
提供一致且与方案无关的参照点.

为得到更现实的估计，另使用完整 estimate 函数，显式计入完整攻击流程所需的环操作
数（rop）以精化攻击成本. 除底层 SVP 预言机的渐近成本外，还包括 BKZ 约减、免费维数技
术、混合策略及其他算法优化的开销. 因此，精化估计可反映 Core-SVP 所忽略的重复 SVP 调
用成本、不可忽略的多项式因子，以及实际时间–存储权衡.
从概念上说，精化估计能更准确地反映具体安全性，尤其是经典攻击；近年来格约减和筛法

的进展已显著提高其实际性能. 不过，更高现实性以额外建模假设为代价：结果依赖于对 BKZ
行为、筛法实现效果及底层操作成本模型有效性的启发式假设. 因此，精化估计随时间的稳定性
较低，对未来算法改进也更敏感.

因此同时报告两类指标：以 Core-SVP 困难度作为保守、可比的基线，以基于 rop 的精化
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估计表示当前对具体攻击成本的最佳认识. 这种双重视角符合格方案分析的标准做法，即用更
详细但依赖假设的评估补充粗粒度而稳健的指标.

表 2列出软猬（Mithril）各参数集的安全级别. 表 3将其与基于 LWE的 KEM ML-KEM
及基于 LWR 的 KEM Saber 进行安全性比较. 这些数值的获取方法详见附录 A.

5.2 实际安全性

5.2.1 解密失败攻击

与大多数 LWE/LWR 类方案一样，解密并非始终完全正确. 当确定性舍入误差与私钥和密文向
量间的相互作用累积到足以使解密系数越过解码边界时，即发生解密失败. 此类错误可被检测，
并可能泄漏私钥信息.
解密失败攻击主动利用该泄漏. 敌手特意构造可人为放大误差项的密文 [DGJ+19, DRV20,

DB22]，通过观察解密成功与否获知关于私钥系数的精确线性不等式. 系统地积累足够多诱发失
败的密文后，敌手可建立不等式组，并用统计技术或格约减算法求解，从而完整恢复私钥.

软猬（Mithril） 的解密失败与 Saber 等其他 Ring/Module-LWR 方案的产生方式相似. 依
照文献 [DKR+20, 定理 6.2] 的计算框架，使用 Saber 型启发式估计器计算失败概率. 换成本方
案记号，该估计器基于事件

δ = Pr[‖(bs′)[k−ℓ:k−1] − (b′s)[k−ℓ:k−1] + er , mod p ‖∞ > p/4]

其中 er 表示为 Rℓ
p 中的元素，其中心系数位于 [−p/(2t), p/(2t)− 1]. 与以往 Saber 型估计相同，

启发式地将共享秘密各比特的失败事件建模为相互独立；本文不声称严格证明了所有系数相关
性.
由于本方案在根式环上运算，应注意 (bs′)[k−ℓ:k−1] 与 (b′s)[k−ℓ:k−1] 是 Rℓ

q 中的元素，而相
应 Module-LWR 表达式通常是 Rq 中的元素. 换言之，私钥比特由 ℓ 个各为 n 次的多项式系数
导出，而 Module-LWR 由含 n 个系数的单个多项式导出. 由于选择 n = 128 而非 n = 256，在
ℓ = 1 的 128 比特安全级别下可得到更低的失败概率.

不过，根式环结构中，b与 s′ 的第 i行内积包含 k−1− i次乘以 y+2的操作，见式 (6). 这
会增大系数范数，故在失败概率计算中计入最坏情况因子 3. 由于计算的是底部各行，可尽量减
小乘以 y + 2 的影响. 例如，软猬（Mithril）-128 取 ℓ = 1 时只使用一行，而底行不涉及 y + 2，
实际不会发生此类乘法，故该乘法等价于 Module-LWR 中的常规内积.

附录 A.2 的脚本为表 2 和表 3 所列 归藏-软猬（ARCANE-Mithril） 各参数集实现了该启发
式解密失败概率估计器. 由于估计失败概率的对数远低于实际可能发生的水平，解密失败攻击
对 软猬（Mithril） 安全性的实际影响可视为不显著.

5.2.2 侧信道攻击

算法不含任何依赖秘密的分支，故为常数时间. 此外，二的幂模数简化了若干计算，例如生成
随机元素时可避免非常数时间的拒绝采样. 因此，只要底层硬件指令也是常数时间，正确的
归藏-软猬（ARCANE-Mithril） 实现应为常数时间.
然而，未防护的 软猬（Mithril） 实现可能在解封装时通过功耗或电磁辐射泄漏 [RRCB20,

XPR+22, RCDB24]，帮助敌手猜测长期私钥. 因此，针对已知侧信道攻击采取对策至关重要.
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软猬（Mithril） 计算的确定性执行方式及其采用二的幂模数的 LWR 基础，使掩蔽对策能够高
效实现. Saber KEM 文献 [BDK+21] 中的对策技术可应用于 软猬（Mithril）.

• 二的幂模数简化掩蔽. 算术掩蔽、模约减、舍入、压缩及布尔到算术掩码转换均可通过移
位和掩码低开销实现.

• 确定性 LWR 舍入避免显式误差采样. 这减少了必须掩蔽的随机量，并使舍入比 LWE 型
噪声加法更易防护.

• 无拒绝的固定时间采样. 每个系数使用固定数量的比特即可生成随机元素，避免使常数时
间和掩蔽实现复杂化的拒绝循环.

• 简单秘密分布支持掩蔽乘法. 小型有符号系数集合 {−2,−1, 0, 1} 简化了秘密系数的掩蔽
处理，并降低受保护算术的复杂度 [ABC+23].

6 性能评估

软猬（Mithril） 的算术设计有意不依赖所采用的多项式乘法算法. 规范定义所需的根式环运算，
但不限定负循环多项式乘积所用的具体算法或元素表示. 因而实现可根据目标平台或优化目标
选择最适合的乘法策略. 为展示这一灵活性，参考实现采用 Toom–Cook 乘法 [Too63, Coo66]，
AVX2 实现则在辅助素数上使用数论变换 [CT65, Pol71].

6.1 算术实现

参考实现. 参考实现在二的幂系数环上以 16 比特存储系数并累加最终结果. 次数为 128 的负
循环子环乘法采用四路 Toom–Cook 乘法. 对 软猬（Mithril）-512，Toom–Cook 在折叠至 16
比特累加器前使用 32 比特求值、64 比特精确乘积和插值. 关系 xk = y + 2 通过预计算乘法窗
口纳入：根式基中每个所需系数均为负循环子环上长度 k 的内积. 因而实现既可计算完整根式
环乘积，也可仅计算其 ℓ 个最高次系数. 在可能时，舍入和模二的幂约减与最终累加和序列化
合并执行.

AVX2 实现. AVX2 实现对 软猬（Mithril）-128 和 软猬（Mithril）-256 在长度为 128 的数论
变换（NTT）中使用 26 比特辅助素数

53 501 952 + 1 = 213 · 3 · 7 · 311 + 1

，并对 软猬（Mithril）-512 使用 28 比特素数 268 432 897. 系数以 Montgomery 域表示；公开
操作数仅变换一次，并为该操作所需的全部根式基内积作预处理. 对仅需消息承载根式系数的
公钥和密文分量，预处理仅限于所需的 ℓ 个输出系数. 正变换、逐点乘法、累加、逆变换以及最
后的二的幂舍入或约减均以 AVX2 向量化. 该辅助素数仅为实现层面的选择：其足够大以容纳
未经约减的中间乘积，不会改变任何 软猬（Mithril） 参数或分布.

6.2 性能分析

采样与扩展. 三个参数集均采用 n = 128 和 2 比特秘密系数，ϵq 分别为 13, 13, 14；根式扩张
次数 k ∈ {5, 9, 18}、消息维数 ℓ ∈ {1, 2, 4} 和密文压缩模数 t 则各不相同. 种子采样器产生比特
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打包的 XOF 输出，可直接解包，无需拒绝采样. 扩展 A 需要

ϵqnk

8

字节的 XOF 输出；对 软猬（Mithril）-128、软猬（Mithril）-256 和 软猬（Mithril）-512，这分
别为 1 040、1 872 和 4 032 字节. 采样一个秘密环元素需要

2nk

8
= 32k

字节，即分别为 160、288 和 576 字节. 因此，采样成本主要由 XOF 吞吐量、比特解包以及
AVX2 实现中的变换域表示预处理决定.

根式环乘积. 对完整乘积，k 个输出系数中的每一个均为长度 k 的内积，因此需要

Nfull = k2

个基础负循环多项式乘积. 仅计算 ℓ 个消息承载系数则需要

Nsel = kℓ

个基础乘积. 因此，对 软猬（Mithril）-128、软猬（Mithril）-256 和 软猬（Mithril）-512，完整
乘积分别使用 25、81 和 324 个基础乘积；而共享秘密计算中的多项式乘积（仅需计算部分输
出，见第 4 节“消息空间”段）分别使用 5、18 和 72 个基础乘积. 结合每个基础乘积的成本，
这些计数解释了不同参数集之间的主要扩展关系.

操作成本. 软猬（Mithril）.PKE 密钥生成扩展 A、采样 s、计算完整乘积 As、从 q 舍入至 p，
并序列化密钥对. 加密扩展 A、采样 s′、计算完整乘积 As′，再在消息相加和密文压缩前仅计算
bs′ 的 ℓ 个最高次系数. 解密不扩展 A，仅需计算相应的 ℓ 系数乘积 b′s，随后恢复消息.

KEM 操作还包括第 4 节规定的 Fujisaki–Okamoto 哈希和随机性生成. 解封装执行 PKE
解密，导出候选密钥和加密种子，对恢复的消息确定性重加密，由密文和 z 导出备用密钥，并
以常数时间选择输出. 解封装同时包含 PKE 解密和确定性重加密，因此在最小参数集下其成本
与其他 KEM 操作相当，在两个较大参数集中则成为成本最高的 KEM 操作.

通信和存储成本见表 2. KEM 公钥即 PKE 公钥，KEM 密文即 PKE 密文；KEM 私钥包
含 PKE 私钥、PKE 公钥、公钥摘要和备用秘密 z.

6.3 性能测试

实验设置. 所有测量均在标称频率为 3.80 GHz、支持 AVX2、BMI2和 POPCNT的 Intel Core
i7-10700K CPU 上采集，操作系统为 Linux 6.8.0-138-generic，编译器为 GCC 11.4.0. 参考实现
以 C 编写，AVX2 实现结合 C 与 x86-64 汇编. 参考实现使用 -O3 编译；AVX2 实现使用 -O3、
-fomit-frame-pointer、-mavx2、-mbmi2、-mpopcnt、-march=native 和 -mtune=native 编
译. 表 4 和表 5 所报告的基于 pseudoXOF 的提交版本测量中，受测二进制程序采用提交包内基
于 pseudoXOF 的构造实例化 XOF 和哈希函数.

每个基准二进制程序在 10 次预热调用后，对每项操作内部执行 1 000 次测量重复，并使用
taskset -c 2 在 CPU 2 上串行运行. 计时使用处理器性能监控单元（PMU）统计用户态和内
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核态 CPU 周期，并扣除了测得的计数器读取开销. 表中报告 PMU 周期中位数，数值越低表示
越快. 全函数测量包含相应算法调用所执行的采样、哈希、算术、打包及其他全部工作. CPU频
率调控器和睿频设置保持不变. 下文 ML-KEM 比较所用实现取自本地源代码树的 Git 修订版
3edd5af59919.

端到端性能. 表 4 和表 5 给出提交包中基于 pseudoXOF 的参考实现和 AVX2 实现的端到端
PKE 与 KEM 操作成本.

参数集 实现 KeyGen Enc Dec

软猬（Mithril）-128 参考实现 261 229 285 001.5 29 459.5

优化实现 130 985 133 616 5 259

软猬（Mithril）-256 参考实现 639 487.5 733 868 98 042.5

优化实现 236 764.5 242 918.5 10 031

软猬（Mithril）-512 参考实现 5 028 955.5 6 075 621 1 044 501.5

优化实现 480 143 493 836 22 930.5

Table 4: 参考实现和优化实现中 软猬（Mithril）.PKE 基于 pseudoXOF 的端到端性能. 数值为
PMU 周期中位数.

参数集 实现 KeyGen Encaps Decaps

软猬（Mithril）-128 参考实现 302 651 324 044 351 341

优化实现 171 523 171 332 172 333

软猬（Mithril）-256 参考实现 698 618.5 790 580.5 888 295.5

优化实现 294 582.5 297 396 305 749

软猬（Mithril）-512 参考实现 5 232 025 6 277 211.5 7 364 776

优化实现 659 789.5 679 568 715 160

Table 5: 参考实现和优化实现中 软猬（Mithril）.KEM 基于 pseudoXOF 的端到端性能. 数值为
PMU 周期中位数.

AVX2 加速比随 k 增大而提高，但由于基于 pseudoXOF 的采样和哈希仍占测量路径的重要
部分，端到端增益小于纯算术增益. 三个参数集的 PKE 密钥生成加速比分别为 1.99×、2.70×
和 10.47×，PKE 加密加速比分别为 2.13×、3.02× 和 12.30×. 由于算术占比更高，PKE 解密
加速比分别达到 5.60×、9.77× 和 45.55×. 两种实现均只计算选定的 ℓ 个系数. KEM 加速比介
于 1.76× 至 10.30×；较小的加速比源于密钥生成、封装和解封装中的额外 pseudoXOF 哈希.

算术分解. 表 6 单独列出参考实现中的主要算术成本.
次数为 128 的 Toom–Cook 乘法在 软猬（Mithril）-128 和 软猬（Mithril）-256 中成本近

似相同，而 软猬（Mithril）-512 使用更宽的精确中间算术，基础乘积成本较高. 完整乘积和单
个系数测量分别反映 k2 和 k 的计数以及该基础乘积成本. 端到端解密路径需要 kℓ 个基础乘积，
另包括解包、约减、舍入和消息序列化.

表 7 给出 AVX2 实现的相应微基准测试结果.
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参数集 基础 Toom–Cook 完整乘积 单个选定系数 PKE Dec

软猬（Mithril）-128 4 990 123 136 24 632 29 459.5

软猬（Mithril）-256 4 966.5 396 510 44 083 98 042.5

软猬（Mithril）-512 14 137.5 4 527 987 250 985.5 1 044 501.5

Table 6: 参考实现中的选定算术成本. “单个选定系数”列测量一个最高次根式系数；PKE Dec
包含全部所需的 ℓ 个系数和消息恢复. 数值为 PMU 周期中位数.

参数集
扩展并
预处理 A

采样
秘密

变换
秘密

完整乘积
并舍入

ℓ 系数乘积
并约减

软猬（Mithril）-128 108 869.5 15 505 1 878 5 214 2 594

软猬（Mithril）-256 195 859.5 27 673 3 350 10 955.5 5 087

软猬（Mithril）-512 391 975 54 940 7 126 27 581 11 595

Table 7: AVX2 实现中的选定采样与算术成本. 两个乘积列均为端到端内核，已包含秘密变换，
故各列不可相加. 数值为 PMU 周期中位数.

扩展和预处理 A 以及变换秘密的成本主要随 k 增长；完整乘积内核则反映变换域预处理后
的 k2 根式基结构. 选定系数乘积仅计算 ℓ 个输出系数，增长较慢. 特别地，每个操作数的变换
域表示仅准备一次，并复用于同一操作中的全部内积. 乘积微基准使用预处理后的公开操作数.

与 ML-KEM 的比较. 表 8 在同一平台上，将附加实现目录中基于 SHAKE 的
AVX2 软猬（Mithril） 实现与 ML-KEM-512 AVX2 和 ML-KEM-1024 AVX2 进行比较.
软猬（Mithril）-128 参数集对应 ML-KEM-512，软猬（Mithril）-256 参数集对应 ML-KEM-
1024. 由于 ML-KEM 没有以相应 512 比特经典安全级别为目标的参数集，未列入
软猬（Mithril）-512. 这些均为端到端比较：每项测量均包含受测算法调用中的哈希套件、序
列化和随机性生成.

操作
软猬（Mithril）-128

AVX2
ML-KEM-512

AVX2
软猬（Mithril）-256

AVX2
ML-KEM-1024

AVX2

PKE KeyGen 20 555 15 100 35 013 39 798

PKE Enc 23 765 16 142 41 709 41 259

PKE Dec 5 220 1 240 9 999 2 133

KEM KeyGen 36 371 25 987.5 57 685 59 232

KEM Encaps 37 904 27 458 62 997 60 411

KEM Decaps 42 075 29 421.5 73 418 65 375

Table 8: 基于 SHAKE 的 AVX2 与 ML-KEM AVX2 端到端比较. 数值为 PMU 周期中位数.

纳入 ML-KEM 测量结果，是为了与成熟且高度优化的格 KEM 实现进行外部标定，而
非作严格的同等安全性或一一对应比较. 所比较的参数集具有不同的安全裕度、编码数据大小
和代数假设. 在第一个 AVX2 标定点，ML-KEM-512 在六项测量操作中的周期中位数均低于
软猬（Mithril）-128. 这与 软猬（Mithril）-128 的目标估计格安全裕度高于 ML-KEM-512 一
致：对 软猬（Mithril）-128，估计的经典和量子 Core-SVP 成本分别为 129 和 117 比特，精化
门数估计为 153 比特；ML-KEM-512 相应为 115、105 和 140 比特.
在 ML-KEM-1024 级别的标定点，AVX2 结果更依赖于具体操作. 软猬（Mithril）-256 的

PKE 密钥生成约快 12.0%，而 KEM 密钥生成的中位数相差不足 2.7%，表明该操作的性能实
质上相当. ML-KEM-1024 在 PKE 加密、PKE 解密、KEM 封装和 KEM 解封装中具有更低中
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位数；不过仍应结合不同安全裕度理解这一比较，因为 软猬（Mithril）-256 的估计经典和量子
Core-SVP 成本为 257 和 233 比特，精化估计为 277 比特，而 ML-KEM-1024 相应为 241、219
和 262 比特.

这些差异也与方案不同的算术结构一致. ML-KEM 在固定次数为 256、模秩较小的分圆
环上使用 Module-LWE，而 软猬（Mithril） 在 n = 128、k ∈ {5, 9, 18} 的根式环表示上使用
RR-LWR 算术，消息提取由 ℓ 控制. AVX2 实现的选定系数优化减少了解密和解封装所需的根
式环输出量，但不能消除后端的扩展、变换和预处理成本. 因此，所测性能应视为当前 AVX2实
现在较强 RR-LWR 参数裕度下的实用基线，而非与 ML-KEM 的直接等成本比较.
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附录

A SageMath 脚本

A.1 安全性估计

我们使用 Albrecht 等人的 lattice-estimator 框架 [APS15] 估计 RR-LWR 实例的具体困难度.
具体采用以下格估计器实现：malb/lattice-estimator, 提交版本为 be81b18.

为报告可与 Core-SVP 比较的安全性数值（格密码学文献中的常见做法），我们使用估计器
的“粗略”接口 LWE.estimate.rough. 对更精细的指标，则调用 LWE.estimate.
表 2 和表 3 所报告的经典与量子 Core-SVP 比特安全性数值及精化攻击结果，可在

lattice-estimator 仓库中运行以下脚本复现. 为获得 软猬（Mithril）-512 的安全性估计，需要在
estimator/conf.py 中将块大小上界调整为

1 max_beta = 3500

1 from estimator import *
2 from estimator.nd import UniformMod
3 from estimator.lwe_parameters import LWEParameters
4

5

6 def print_core_svp_table(results):
7 schemes = list(results.keys())
8

9 rows = [("bits", [f"{results[s]['bits ']:.1f}" for s in schemes]),
10 ("beta", [str(results[s]["beta"]) for s in schemes]),
11 ("classical core-SVP", [f"{results[s]['classical_svp ']:.1f}"

for s in schemes]),
12 ("quantum core-SVP", [f"{results[s]['quantum_svp ']:.1f}" for s

in schemes]),
13 ("beta-extended", [str(results[s]["beta_ext"]) for s in schemes

]),
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14 ("rop-extended", [str(results[s]["bits_ext"]) for s in schemes
]), ]

15

16 header = [""] + schemes
17 table = [header] + [[name] + vals for name, vals in rows]
18

19 col_widths = [max(len(str(cell)) for cell in col)
20 for col in zip(*table)]
21

22 for row in table:
23 print(" ".join(str(cell).rjust(w)
24 for cell, w in zip(row, col_widths)))
25

26 def best_attack(estimate):
27 return min(((results["beta"], N(log(results["rop"],2)))
28 for attack, results in estimate.items()
29 if "beta" in results),
30 key=lambda x: x[1])
31

32 # Define our parameter sets
33 rrlwr5_params = LWEParameters(
34 n=5*128,
35 q=2**13,
36 Xs=UniformMod(4),
37 Xe=UniformMod(2**(13-11)), # p = 2^11
38 m=5*128,
39 tag="RR-LWR-5"
40 )
41 rrlwr9_params = LWEParameters(
42 n=9*128,
43 q=2**13,
44 Xs=UniformMod(4),
45 Xe=UniformMod(2**(13-11)), # p = 2^11
46 m=9*128,
47 tag="RR-LWR-9"
48 )
49 rrlwr17_params = LWEParameters(
50 n=17*128,
51 q=2**13,
52 Xs=UniformMod(4),
53 Xe=UniformMod(2**(13-11)), # p = 2^11
54 m=17*128,
55 tag="RR-LWR-17"
56 )
57

58 params = {
59 # The proposed RR-LWR parameter sets
60 "rrlwr5": rrlwr5_params ,
61 "rrlwr9": rrlwr9_params ,
62 "rrlwr17": rrlwr17_params ,
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63 # Kyber* for comparison
64 "kyber512": schemes.Kyber512 ,
65 "kyber768": schemes.Kyber768 ,
66 "kyber1024": schemes.Kyber1024 ,
67 # *Saber for comparison
68 "lightsaber": schemes.LightSaber ,
69 "saber": schemes.Saber,
70 "firesaber": schemes.FireSaber ,
71 }
72

73 results = {}
74 for name, p in params.items():
75 estimate = LWE.estimate.rough(p, quiet=True, jobs=4)
76 beta, bits = best_attack(estimate)
77 results[name] = {"beta": beta, "bits": bits }
78 estimate_extended = LWE.estimate(p, quiet=True, jobs=4)
79 beta_ext, bits_ext = best_attack(estimate_extended)
80 results[name] = {"beta": beta, "bits": bits,
81 "beta_ext": beta_ext , "bits_ext": bits_ext }
82

83 for r in results.values():
84 beta = r["beta"]
85 r["classical_svp"] = 0.292 * beta
86 r["quantum_svp"] = 0.265 * beta
87

88 print_core_svp_table(results)

A.2 失败概率

我们使用以下 SABER实现中的失败概率脚本：https://github.com/KULeuven-COSIC/SABER,
提交版本为 f7f39e4，用于估计失败概率. 我们针对根式环结构作了若干调整，见第 5.2.1 节.
表 2 和表 3 报告的失败概率可通过运行下述脚本复现.

1 #
2 # This file has been adapted from the implementation
3 # (available at, Public Domain https://github.com/KULeuven -COSIC/SABER/

blob/master/Scripts/Python_Scripts/select_params/proba_util.py)
4 #
5

6 from math import factorial as fac
7 from math import log, ceil, erf, sqrt, floor
8 import decimal
9

10 decimal.getcontext().prec = 1000
11

12 def mod_switch(x, q, rq):
13 """ Modulus switching (rounding to a different discretization of

the Torus)
14 :param x: value to round (integer)
15 :param q: input modulus (integer)

33

https://github.com/KULeuven-COSIC/SABER
https://github.com/KULeuven-COSIC/SABER/commit/f7f39e4db2f3e22a21e1dd635e0601caae2b4510


16 :param rq: output modulus (integer)
17 """
18

19 z = int(floor(1.* rq * x / q + rq/(2*q)) % rq) # Switched from '
round' to 'floor' to round 0.5 upwards

20

21 if (z >= rq/2):
22 z -= rq
23

24 return z
25

26 def mod_centered(x, q):
27 """ reduction mod q, centered (ie represented in -q/2 .. q/2)
28 :param x: value to round (integer)
29 :param q: input modulus (integer)
30 """
31 a = x % q
32 if a < q/2:
33 return a
34 return a - q
35

36 def build_mod_switching_error_law(q, rq):
37 """ Construct Error law: law of the difference introduced by

switching from and back a uniform value mod q
38 :param q: original modulus (integer)
39 :param rq: intermediate modulus (integer)
40 """
41 D = {}
42 V = {}
43 for x in range(-int(q/2), int(q/2)):
44 y = mod_switch(x, q, rq)
45 z = mod_switch(y, rq, q)
46 d = mod_centered(x - z, q)
47 D[d] = D.get(d, 0) + 1./q
48 V[y] = V.get(y, 0) + 1
49

50 return D
51

52 def law_convolution(A, B):
53 """ Construct the convolution of two laws (sum of independent

variables from two input laws)
54 :param A: first input law (dictionnary)
55 :param B: second input law (dictionnary)
56 """
57

58 C = {}
59 for a in A:
60 for b in B:
61 c = a+b
62 C[c] = C.get(c, 0) + A[a] * B[b]
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63 return C
64

65 def law_convolution_neg(A, B):
66 """ Construct the convolution of two laws (sum of independent

variables from two input laws)
67 :param A: first input law (dictionnary)
68 :param B: second input law (dictionnary)
69 """
70

71 C = {}
72 for a in A:
73 for b in B:
74 c = a-b
75 C[c] = C.get(c, 0) + A[a] * B[b]
76 return C
77

78 def law_product(A, B):
79 """ Construct the law of the product of independent variables from

two input laws
80 :param A: first input law (dictionnary)
81 :param B: second input law (dictionnary)
82 """
83 C = {}
84 for a in A:
85 for b in B:
86 c = a*b
87 C[c] = C.get(c, 0) + A[a] * B[b]
88 return C
89

90 dist_rate = -100000 # Add this to stop pruning too early
91 def clean_dist(A):
92 """ Clean a distribution to accelerate further computation (drop

element of the support with proba less than 2^dist_rate)
93 :param A: input law (dictionnary)
94 """
95 B = {}
96 for (x, y) in A.items():
97 if y>2**(dist_rate):
98 B[x] = y
99 return B

100

101 def iter_law_convolution(A, i):
102 """ compute the -ith forld convolution of a distribution (using

double-and-add)
103 :param A: first input law (dictionnary)
104 :param i: (integer)
105 """
106 D = {0: 1.0}
107 i_bin = bin(i)[2:] # binary representation of n
108 for ch in i_bin:
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109 D = law_convolution(D, D)
110 D = clean_dist(D)
111 if ch == '1':
112 D = law_convolution(D, A)
113 D = clean_dist(D)
114 return D
115

116 def convolution_remove_dependency(A, B, q, p):
117 normalizer={}
118 maxa=int(q/p)
119 for a in A:
120 normalizer[a%maxa]=normalizer.get(a%maxa,0)+A[a]
121

122 C={}
123 for a in A:
124 for b in B:
125 c=a-b
126 if (c%maxa==0):
127 C[c] = C.get(c, 0) + A[a] * B[b]/normalizer[a%maxa]
128 return C
129

130 def tail_probability(D, t):
131 '''
132 Probability that an drawn from D is strictly greater than t in

absolute value
133 :param D: Law (Dictionnary)
134 :param t: tail parameter (integer)
135 '''
136 s = 0
137 ma = max(D.keys())
138 if t >= ma:
139 return 0
140 for i in reversed(range(int(ceil(t)), ma)): # Summing in reverse

for better numerical precision (assuming tails are decreasing)
141 s += D.get(i, 0) + D.get(-i, 0)
142 return s
143

144 def build_uniform_law(k):
145 """ Construct the binomial law as a dictionnary
146 :param k: (integer)
147 :param x: (integer)
148 :returns: A dictionnary {x:p_k(x) for x in {-k..k}}
149 """
150 D = {}
151 for i in range(-k, k):
152 D[i] = 1/(2*k)
153 return D
154

155 def get_failure_prob(D_s, q, p, T, k, ell, n):
156
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157 # Compute rounding error distribution
158 D_e = build_mod_switching_error_law(q, p)
159

160 assert D_e == D_s # True for Mithril parameter sets
161

162 # Compute shared secret error distribution
163 se = law_product(D_s, D_e) # Dist on single product of input

polynomial coefficients
164

165 prob_secret_success_polys = ell*[0]
166 for i in range(ell):
167

168 # For row i we get k-i polynomials without factor (y+2), i
polynomials with (y+2) that get an additional factor 3

169 # Total (k-i) + 3*i = k+2*i
170 se2 = iter_law_convolution(se, (k+2*i)*n) # Dist on accumulated

polynomial coefficient of s'*e, assume each coefficient is
independent

171 se2 = law_convolution_neg(se2, se2) # Dist on accumulated
polynomial coefficient of s'*e - e'*s

172 e2 = build_mod_switching_error_law(q, T) # Dist on ciphertext
error

173 D = law_convolution(se2, e2) # Dist in shared secret
coefficient

174

175 prob_coeff_fail = tail_probability(D, q/4.) # Failure
probability of a single shared secret bit

176 a = decimal.Decimal(prob_coeff_fail)
177 prob_secret_success = (1-a)**n # Success probability for all

bits in this polynomial
178 prob_secret_success_polys[i] = prob_secret_success
179

180 # Compute success probability across all secret key polynomials
181 prob_success = decimal.Decimal(1)
182 for i in range(ell):
183 prob_success *= prob_secret_success_polys[i]
184

185 prob_fail = log(1-prob_success , 2)
186

187 return prob_fail
188

189 def main():
190 D_s = build_uniform_law(2)
191 prob128 = get_failure_prob(D_s, 2**13, 2**11, 2**3, 5, 1, 128)
192 print('Failure probability 128-bit security level: ', prob128)
193 prob256 = get_failure_prob(D_s, 2**13, 2**11, 2**3, 9, 2, 128)
194 print('Failure probability 256-bit security level: ', prob256)
195 prob512 = get_failure_prob(D_s, 2**13, 2**11, 2**8, 17, 4, 128)
196 print('Failure probability 512-bit security level: ', prob512)
197
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198 main()

B 检查清单

以下检查清单依据提交要求文件编制，便于定位相关内容.

• 1. 算法描述

– 完整算法运行流程：第 4 节，尤其是算法 1.
– PKE 的 KeyGen、Encrypt 和 Decrypt 算法：第 4 节，算法 1.
– KEM 的 KeyGen、Encaps 和 Decaps 算法：第 4 节，算法 1.
– 数学记号与基本定义：第 3.1 节.
– LWE/LWR 背景与公式：第 3.2 节.
– 根式环结构与公式：第 3.3 和 3.4 节.
– 根式环上的结构化乘法：第 3.4 节，尤其是式 (6).
– 所有安全强度级别的算法实例参数：第 4 节，表 2.
– 软猬-128、软猬-256 和软猬-512 的参数：第 4 节，表 2.
– 密钥、密文和共享秘密大小：第 4 节，表 2.
– 参数表中的失败概率和安全性估计：第 4 节，表 2.
– 采样、随机性、种子、哈希/XOF 使用及输入输出处理：第 3.1 和 4 节.
– 支持算法描述的表格：第 2.2 节表 1；第 4 节表 2；第 5 节表 3；以及第 6 节表 4–8.
– 算法规范：第 4 节，算法 1.

• 2. 设计原理

– 主要设计思想与原理：第 1 和 2.1 节.
– 数学困难问题：第 2.1、3.4 和 5.1.3 节.
– 以 RR-LWR 为底层假设：第 1、2.1、3.4 和 5.1.3 节.
– 参数选择准则：第 1 和 2.1 节及表 2.
– 根式环结构的选择：第 1、2.1 和 3.4 节.
– n、k、p、q、t 和 ℓ 的选择：第 2.1 节及表 2.
– 二的幂模数与均匀采样的使用：第 1 和 2.1 节.
– 失败概率及其安全影响的详细分析：第 2.1 和 5.2.1 节，以及附录 A.2.
– 其他设计考虑：第 2.1 节，包括采样、部分环元素、Fujisaki–Okamoto 变换和高保障
实现.

– 与现有工作的关系及比较依据：第 2.2 节.

• 3. 安全性声明与分析

– 算法安全性声明：第 5 节.
– 理论安全性：第 5.1 节.
– RR-LWR 困难问题：第 5.1.3 节.
– 软猬.PKE 的 IND-CPA 安全性：第 5.1.1 节，定理 3.
– 软猬.KEM 的 IND-CCA 安全性：第 5.1.2 节.
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– 软猬.KEM 的 QROM 界讨论：第 5.1.2 节.
– 安全模型、规约与界：第 5.1.1 节、定理 3 及第 5.1.2 节.
– 量子模型安全性分析：第 5.1 节.
– 实践安全性方法：第 5.1.4 节.
– 各实例已知经典与量子攻击的复杂度：第 5.1.4 节表 3；第 4 节表 2；以及附录 A.1.
– 可复现安全估计脚本：附录 A.1.
– 解密失败攻击：第 5.2.1 节.
– 侧信道攻击及常数时间/掩蔽考虑：第 5.2.2 节.

• 4. 性能评估

– 性能分析：第 6.1 和 6.2 节.
– 算术实现分析：第 6.1 节.
– 参考实现算术：第 6.1 节.
– AVX2 实现算术：第 6.1 节.
– 采样与扩展成本分析：第 6.2 节.
– 根式环乘积成本分析：第 6.2 节.
– 操作级性能分析：第 6.2 节.
– 通信与存储成本分析：第 6.2 节及表 2.
– 所有算法实例在主流 64 位 PC 处理器上的性能测试结果：第 6.3 节.
– 实现平台的详细配置：第 6.3 节“实验设置”. 文档给出 CPU、时钟频率、指令集、
操作系统、编译器、实现语言和基准方法.

– PKE 性能结果：第 6.3 节，表 4.
– KEM 性能结果：第 6.3 节，表 5.
– 算术分解结果：第 6.3 节，表 6 和 7.
– 与 Kyber AVX2 实现的比较：第 6.3 节，表 8.

• 5. 特性声明

– 特性声明，包括创新性、简洁性、灵活性、兼容性、可扩展性及不同平台上的性能优
势：第 1 节.
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